SEHWERF’UNKT: GEFAHRENMELDETECHNIK

Auf Gegenseitigkeit

Wie Einbruchmelde- und Videoiiberwachungstechnik effizient zusammenarbeiten konnen

Von Ulrich Schwieger

Wer friiher von ,elektronischer Sicherheitstechnik” sprach, meinte in der Regel
Einbruchmeldetechnik und die damit korrespondierenden infrastrukturellen

und peripheren Bereiche, beispielsweise Alarmempfangseinrichtungen von
Notruf- und Serviceleitstellen oder Alarmiibertragungsanlagen. In den vergan-
genen Jahren hat sich das gewandelt. Heute umfasst die elektronische Sicher-
heitstechnik mehrere Gewerke, vor allem Einbruch- und Gefahrenmelde- sowie
Zutrittskontroll- und Videoiiberwachungsanlagen. Wer seine Liegenschaften und
Objekte ,gewerkeiibergreifend” mit elektronischer Sicherheitstechnik ausstat-
ten will, wiinscht sich in zunehmendem MaBe interdisziplindre und umfassende
Konzepte, die auf unterschiedlichen Ebenen die Einzelgewerke zu einer schliis-
sigen und komfortablen Gesamtldsung integrieren.

Bei Einbruchmeldung und Zutrittskontrol-
le haben sich deshalb Lésungen etabliert,
die durch entsprechend multifunktionale
Produkte und Systemkomponenten die
Realisierung solch integraler Systeme
gestatten. So gibt es heute beispiels-
weise Einbruchmeldezentralen und peri-
phere -produkte, die zusétzlich zu den

bestimmungsgemédRen und klassischen
Aufgaben weitreichende und komplexe
Zutrittskontrollfunktionen beinhalten. In
der Videowelt sieht das bisher oft anders
aus. Auf Grund fehlender systemiiber-
greifender Schnittstellen konnen Facher-
richter und Systemintegratoren in vielen
Féllen die komplexen Anforderungen an

integrierte Video- und Einbruchmelde-
systeme nur rudimentdr und mit entspre-
chendem Kostenaufwand erfiillen.

Funktionale Verzahnung

tiber Standardschnittstellen
Weil der Bedarf an umfassenden Sicher-
heitskonzepten, die auf Videoliberwa-
chung und Einbruchmeldung basieren,
kontinuierlich zugenommen hat und auch
die Versicherer verstarkt auf solche Kon-
zepte setzen, hat sich die VdS Schaden-
verhiitung GmbH vor einigen Jahren der
Thematik angenommen und entsprechen-
de Systemanforderungen in Form der
Richtlinien VdS 2365 Teil 1 bis VdS 2365
Teil 5 erstellt. Sie definieren Anforde-
rungen an Videoiiberwachungssysteme,
die funktional in Einbruchmeldeanlagen
einbezogen werden kénnen.
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Primare Bedeutung hat hierbei unter ande-
rem die funktionale Verzahnung von Video-
tiberwachungs- und Einbruchmeldeanla-
gen auf Systemebene. Zu diesem Zweck
wurde eine entsprechende Systemschnitt-
stelle definiert, {iber die beide Gewerke
hochverfiighar und funktionssicher mit-
tels eines standardisierten Ubertragungs-
protokolls kommunizieren kénnen. Damit
haben Errichter und Systemintegratoren
nun die Mdglichkeit, fiir den Endanwender
komplexe und umfassende Systemldsun-
gen zu realisieren, die auf die spezifischen
Objektanforderungen zugeschnitten sind.
Mittlerweile haben sich Produkte, die mit
der VdS-Schnittstelle ausgestattet sind,
am Markt etabliert. Das fiihrt dazu, dass
systemiibergreifende Ldsungen in zuneh-
mendem MalRe realisiert werden.

Anwendungsbeispiele

Die Schnittstelle dient in erster Linie der
gegenseitigen Steuerung von Videoiiber-
wachungs- und Einbruchmeldesystem.
Dariiber hinaus konnen beide Systeme
gegenseitig die flir das jeweils andere
System relevanten Zustdnde von virtuel-
len oder physikalischen Meldepunkten
abbilden. Nicht vorgesehen ist die Uber-
tragung von Videobildern oder -sequen-
zen, was an dieser Stelle auch nicht
gefordert und notwendig ist, denn es geht
ausschlieflich um die funktionale Verzah-
nung und gegenseitige Steuerung.

Einbruchmeldeanlage steuert
Videoiiberwachungsanlage

Die Einbruchmeldeanlage kann die Auf-
zeichnung von Videosequenzen und die
selektive Videoalarmierung steuern. In
Abhangigkeit der objektspezifischen Rah-
menbedingungen kénnen Funktionen und
Aufzeichnungsverhalten des Videoliber-
wachungssystems optimal angepasst
werden. So kann beispielsweise die Ein-
bruchmeldeanlage auf Grund bestimm-
ter Systemzustdnde, zum Beispiel das
Offnen oder SchlieBen einer Tiir oder
das Ansprechen eines Bewegungsmel-
ders, das Videosystem veranlassen, eine
bestimmte PTZ-Kamera entsprechend zu
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positionieren und die von den relevanten
Kameras gelieferten Videobilder ,rund
um das Ereignis” zu archivieren. Dariiber
hinaus kann das Videosystem veranlasst
werden, ereignisselektive Alarmierungs-
funktionen durchzufiihren. Videobasier-
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te Alarmierungsfunktionen reichen vom
automatischen E-Mail-Versand bis hin zur
Videoalarmiibertragung zur Notruf- und
Serviceleitstelle.

Dies sind generell Funktionen, die in der
Vergangenheit ansatzweise — auch ohne
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kann — und die Polizei alarmiert.

funktionale Verzahnung iiber die System-
schnittstelle — méglich waren. Jedoch
war hierfiir ein erheblicher Installations-
aufwand und Materialeinsatz erforderlich,
der nun durch die Verwendung der Sys-
temschnittstelle vermieden werden kann.

Videoiiberwachung wird in
Einbruchmeldesysteme einbezogen
Moderne Videoiiberwachungsanlagen
verfiigen oft {iber leistungsfahige und
umfangreiche Analysefunktionen, etwa
Bewegungsdetektion oder Kamerama-
nipulations-Uberwachung, bei der die
angeschlossenen Kameras auf Verdre-
hen, Abdecken, Defokussieren und Sig-
nalqualitat iiberwacht werden. Derartige
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Fiir Notruf- und Serviceleitstellen ist das
effektive Zusammenspiel von Einbruchmel-
de- und Videoiiberwachungstechnik von
groBer Bedeutung, hat sich doch beides
inzwischen zum Kerngeschiéft entwickelt.

So kann Teamwork zwischen Gefahrenmelde- und
Videoiiberwachungstechnik aussehen: Kamera entdeckt
Einbrecher und informiert Alarmsystem, das wiederum
die Notruf- und Serviceleitstelle benachrichtigt, deren
Personal die Situation dank der Videobilder bewerten

Funktionen konnen iber die System-
schnittstelle auch einer Einbruchmelde-
anlage zur Verfiigung gestellt werden.
Sie kann dann diese Informationen nut-
zen, um beispielsweise in Verbindung
mit konventionellen Bewegungsmeldern
eine bereichsselektive und qualifizierte
Bewegungserkennung durchzufiihren.
Dariiber hinaus wird der Systemsta-
tus der gesamten Videoanlage von der
Einbruchmeldeanlage {iberwacht und
kann iiber die vorhandenen Bedien- und
Anzeigeelemente dargestellt werden.

Integration auf Managementebene
Videolibertragung ist fiir viele Notruf- und
Serviceleitstellen ein zentrales Thema
und etabliert sich, neben der klassischen
Alarmiibertragung, zunehmend zu einem
Kerngeschaftsfeld. Es geht hierbei ldngst
nicht mehr nur um Alarmverifikation und
-vorpriifung. Mittlerweile werden videoba-
sierte Dienstleistungen gefordert, etwa
automatischer Wachterrundgang, Fern-
steuerung oder dezentrale Live-Uberwa-
chung von Bedien- und Schaltvorgéngen.
Video-Systemtechnik ist mittlerweile
in vielen Drittprodukten und Manage-
mentsystemen integriert und hat sich
insbesondere in der Leitstellentechnik
mittlerweile zu einem Quasistandard
etabliert. Bei integrierten Objekten, die
aus Einbruchmelde- und Videoiiberwa-
chungstechnik bestehen, werden neben
klassischen Alarmierungs- und Statusin-
formationen auch Videobilder auf einen
zentralen Leitstand {ibertragen. Hierbei
werden leitstellenseitig neben Live- auch
Archivbilder aus den aufgeschalteten
Videosystemen bendtigt.

Die Integration der Videoempfangstech-
nik in ein bestehendes Managementsys-
tem bietet den Vorteil, dass der Betrei-
ber lediglich mit einer Systemoberflache
konfrontiert wird. Dariiber hinaus kénnen
Systemdaten und Objektinformationen
gebiindelt und gewerkelibergreifend liber
die zentrale Datenbank verwaltet werden.
Fiir die Integration von Videotechnik in
bestehende Leitstellensysteme stehen
entsprechende Server zur Verfiigung.
Hierbei handelt es sich um leistungs-
fahige Videoempfangseinrichtungen, die
tiber eine TCP/IP-basierte Schnittstelle
in bestehende Leitstellen- und Manage-
mentsysteme integriert werden konnen.
Videobasierte Fernservice-Funktionen
schlieRen die permanente Uberwachung
und Funktionsdiagnose der an die Syste-
me angeschlossenen Kameras und Kom-
ponenten ein und gestatten zudem die
permanente Uberwachung der verwen-
deten Ubertragungswege bis hin zu den
dezentralen Systemen und Alarmemp-
fangsstellen.

Mittlerweile steht eine umfangreiche
Palette an Soft- und Hardware-Produkten
zur Verfiigung, die es ermdglicht, auch
bereits vorhandene Videosysteme iiber
offentliche und private Kommunikations-
netze in zentrale Managementsysteme
zu integrieren. Die Anwendungs- und
Zugriffsmdglichkeiten reichen hierbei
vom PDA/Smartphone iiber PC-basier-
te Software-Lésungen und Videowall-
Applikationen bis hin zu leistungsféhigen
Videoservern, die auch in vorhandene
Management- und Leitstellensysteme
integriert werden kénnen.
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