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Sicherheit

Videotiberwachung zur Sicherung von Versorgungsbetrieben

Alles im Blick

Unsere Gesellschaft ist auf die zuverlassige
Versorgung mit Trinkwasser, Strom und Gas
angewiesen: Hygienisch einwandfreies
Trinkwasser bewahrt die Gesundheit der
Bevolkerung, die permanente Strom- und
Gasversorgung erhdlt die Produktivitét aller
offentlichen, privaten und wirtschaftlichen
Bereiche. Die Dienste von Energie- und
Wasserversorgern sind somit von zentraler
Bedeutung, was sie zu potenziellen Zielen
fur Sabotageakte, Anschldge und andere
kriminelle Ubergriffe macht. Aber auch
technische Stérungen, die zum Zusam-
menbruch der Versorgung fuhren, stellen
eine Gefahrenquelle dar. Aufgrund ihrer
technologischen Maglichkeiten ist Video-
uberwachung vor allem auch in Verbin-
dung mit einer Zutrittsregelung aus Sicht
des Bundesverbands der Hersteller- und
Errichterfirmen von Sicherheitssystemen
e.V. (BHE) bestens geeignet, die Anforde-
rungen der Versorgungsbetriebe an ein
zuverlassiges Sicherheitssystem zu erfullen
und eine zentrale Rolle innerhalb der Sicher-
heitsmalinahmen zu Gbernehmen.

Katharina Geutebriick und Michael Meissner, Vorsitzende
und stellvertretender Vorsitzender des Fachausschusses
VideolUbernwachung im Bundesverband der Hersteller- und
Errichterfirmen von Sicherheitssystemen e. V. (BHE), Briicken
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ur Gewihrleistung der Ener-
Zgie— und Wasserversorgung ist

ein umfassendes Sicherungs-
konzept notwendig, das besonderes
Augenmerk auf den Schutz vor Sa-
botageakten und Terroranschligen
legt. Eine der griliten Herausforde-
rungen jedes Versorgungsbetriebs
ist der Schutz des oft weitldufigen
Betriebsgeldndes vor unbefugtem
Betreten. Mit Videoiiberwachung
lassen sich alle Vorginge im Aulien-
und Innenbereich liickenlos iiber-
wachen, auch in Bereichen, die nur
schwer einsehbar oder wenig fre-
quentiert sind. Integriert in eine
Zutrittsanlage zeigt die Videoiiber-
wachung die Vorgidnge im Umfeld
kritischer Zutrittspunkte und bietet
bei teilweise erheblicher Kostenein-
sparung mehr Information, mehr
Uberblick und damit mehr Sicher-
heit. Beispiele sind videogesteuerte
Vereinzelungsanlagen, die ohne
bauliche Verinderungen einzuset-
zen sind, oder auch die Videoiiber-

wachung angriffsgefihrdeter Tiiren,
an denen mit videounterstiitzter
Verhaltensanalyse erkannt werden
kann, ob ein Berechtigter »unbehin-
dert« oder unter Bedrohung bucht.
Da die Beobachtung per Video be-
reits vor Zutrittsbuchung mdaglich
ist, kann so die Bedrohungslage
frithzeitig erkannt und GegenmafR-
nahmen koénnen ergriffen werden.
Videotiberwachung beobachtet alle
Vorginge, dokumentiert sie und
trégt so zur Pravention und zur Auf-
kldrung von Straftaten bei, ohne die
Betriebsabldufe zu behindern.

Digitale Technologie erweitert
die Moglichkeiten

Der technologische Fortschritt in
der Videoiiberwachung hat beson-
ders in den vergangenen drei Jahren
an Geschwindigkeit zugenommen.
Durch die Entwicklung digitaler Ge-
rite lassen sich heute im grofen
Rahmen ausgereifte Aufzeich-
nungsarten, ausreichend lange Auf-
zeichnungszyklen sowie weltum-
spannende Bildiibertragungen rea-
lisieren. Jeder Reisende kann sich
heute iiber Mobilfunknetze oder
Hotspots mit WLan von jedem
Punkt der Erde in seine eigene Vi-
deoiiberwachung einwihlen und
Live- und Archivbilder auswerten.
Selbst Alarmmeldungen seiner Vi-
deoiiberwachung kénnen heute mit
SMS und/oder E-Mail - einschlieR-
lich alarmauslésenden Bildern im
Anhang — vollautomatisch auf sei-
nen PDA oder Smartphone iibertra-
gen werden.
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Mit Videokameras lassen sich weitldufige und schwer einsehbare Gelédnde

liickenlos (iberwachen



Entwicklung »intelligenter«
Systeme

Fiir die aktuellsten technologischen
Entwicklungen wird zunehmend
der Begriff »intelligente Videotiber-
wachung« benutzt. Hierunter wer-
den zentrale Systemkomponenten
verstanden, die automatisch erken-
nen und alarmieren sollen, wenn
z. B. ein Betriebsfremder auf dem
Betriebsgeldinde eine Tasche ab-
stellt und stehen lidsst. Andere Sys-
teme erkennen automatisch eine
ungewdhnliche Menschenan-
sammlung und alarmieren die zu-
stindige Leitstelle. Dabei kommen
Videosensoren zum Einsatz, die
Veridnderungen durch den Vergleich
mehrerer aufeinander folgender
Videobilder feststellen.

Was kann die moderne
Videoliberwachung leisten?

Es gibt auch Systeme, die durch den
Abgleich mit einer vorher angeleg-
ten Bilddatenbank - z. B. von ge-
suchten Terroristen — Menschen
wiedererkennen, um so Polizeikrif-
te gezielt zu unterstiitzen. Feldver-
suche wurden im Mainzer Haupt-
bahnhof durchgefiihrt und im Som-
mer 2007 abgeschlossen. Eine auf
eine Rolltreppe ausgerichtete Ka-
mera sollte 200 Testpersonen aus ei-
nem tiglichen Strom von 23000
Passagieren herausfiltern. Insge-
samt wurden drei unterschiedliche
Systeme auf ihre Tauglichkeit ge-
priift. Die Trefferquote lag, abhiin-
gigvon den Lichtverhiltnissen, zwi-
schen 10 und maximal 60 %. Auf-
grund dieser Testergebnisse ent-
schied das Bundeskriminalamt,
dem Bundesinnenministerium der-
zeit keine Empfehlung zum Einsatz
dieser Technik zu geben. Das poli-
zeiliche Ziel, Terrorverdichtige,
Hooligans oder Vermisste mit com-

Erkennbare Videotiberwachung
tragt zur Abschreckung von
Straftétern bei

Eine Drehsperre zur Zutrittsregelung am Werkseingang erhéht die Sicherheit

putergestiitzten Kamerasystemen
aus einer Menschenmenge heraus-
zufischen, sei mit der aktuell zur
Verfiigung stehenden Technik nicht
zu erreichen.

Branchenkommentierungen zu
diesem Ergebnis liegen umfang-
reich vor und schwanken von »ab-
solut unzureichend« bis »besser als
bisher«. Natiirlich kann diese Tech-
nik den Menschen in bestimmten
Anwendungsbereichen unterstiit-
zen und zufrieden stellende Ergeb-
nisse liefern. Andererseits fithren
hédufigere Falschalarmmeldungen
dazu, dass die Nutzer den Alarmen
auf Dauer weniger Aufmerksamkeit
schenken. Diesbeziigliche jahrelan-
ge Erfahrungen aus der Welt der
Videosensoren liegen reichlich vor.
Dennoch: die technischen Entwick-
lungen werden selbstverstindlich
voller Elan weitergehen und die
Trefferquoten kénnen in den
nichsten Jahren sicher deutlich er-
hoht werden. Aber ein vollautoma-
tisches Videoiiberwachungssystem,
das ohne Falschalarme Terroristen
erkennt und einzeln stehendes Ge-
pick oder Menschenansammlun-
gen meldet bevor etwas »Schlim-
mes« passiert, wird es auch in ab-
sehbarer Zeit nicht geben.

Nutzen bei Pravention und
Aufklarung anerkannt

Moderne Videotiberwachung wird
nur in Ausnahmefillen einen An-
schlag verhindern kénnen, nimmt
aber zur Aufklarung von Verbrechen
eine immer wichtigere Rolle ein.
Eine durch die Videoiiberwachung
deutlich erhdhte Aufklirungsquote
kann langfristig zu einem Riickgang
der Kriminalitat fithren. Vor allem
im Hinblick auf Priavention und Ver-
folgung von Straftaten sollte die Vi-

deoiiberwachung daher zentraler
Bestandteil der Sicherung von Ver-
sorgungsbetrieben sein. Die Erfolge
bei 6ffentlichen Fahndungen mit Vi-
deobildern haben dazu beigetra-

Durch die Videoiiberwachung der
Zutrittsbuchung kénnen Bedro-
hungen friihzeitig erkannt und
Gegenmalnahmen ergriffen werden

gen, die Skepsis der Bevolkerung
gegeniiber Videoiiberwachung zu
verringern. Umfragen ergaben, dass
die Technologie in Deutschland im-
mer mehr akzeptiert wird. Thr Wert
fiir die Abschreckung potenzieller
Straftédter und die schnelle Aufkla-
rung von Straftaten ist nachweisbar
und wird von der Offentlichkeit zu-
nehmend anerkannt.

(38529)

info@bhe.de
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