STANDF’UNKT

Mehr als Burgerbilddaten
aus Einsen und Nullen

Ein Beitrag zur Diskussion iiber RechtmaBigkeit und Nutzen der Videoiiberwachung
in unserer digitalisierten Gesellschaft

Von Michael Gwozdek

Fragwiirdige Mitarbeitervideos, spektakuldre Bankiiberfélle und Terrorwarnun-
gen losen immer wieder hitzige Diskussionen iiber RechtméBigkeit und Nutzen
der Videoiiberwachung aus. Dabei sehen die pro Video eingestellten Politgro-
Ben in offentlichen Auseinandersetzungen gerne sowohl iiber die technischen
Grenzen der Systeme als auch iiber die leeren Kassen von Landern und Kommu-
nen hinweg. In diesem Zusammenhang wird die flichendeckende Videoiiber-
wachung sogar als legitimes Mittel zur priaventiven Verbrechensbekadmpfung

propagiert.

Dabei denken die Befiirworter vermutlich
nicht an die liickenlose Videoerfassung
der Bundesrepublik, sondern haben bes-
tenfalls strategisch wichtige Objekte wie
Flughafen, Botschaften, innerstédtische
Bereiche oder Bahnhofe im Sinn. Aber
selbst dann und unter der Voraussetzung,
wir wiirden in Deutschland Millionen
Videoiiberwachungskameras installie-

~Mach’s mit” -
nédmlich Video-
(iberwachung mit
Datenschutz! Doch
ob Kriminalitéts- oder
Geburtenkontrolle — die
Vorbehalte gegeniiber Verhii-
tungsmdglichkeiten haben immer
auch einen ideologischen Charakter.

ren, wéren die Gesetzeshiiter mit diesen
MaRnahmen nicht einmal ansatzweise
in der Lage, Hooligans, Demonstranten,
Ladendiebe, Bankrdauber und Terroristen
rechtzeitig und zweifelsfrei an jedem Ort
und zu jeder Zeit als solche zu erkennen,
um so potenzielle Gefahren sicher abzu-
wenden oder gar terroristische Angriffe
flichendeckend zu vermeiden.

Lacherlich

Die oft zitierte Totalliberwachung und die
geschiirte Angst, der Staat kdnnte recht-
schaffende Biirger auf Schritt und Tritt
beobachten, erscheint lacherlich, wenn
man die unumstoBlichen optischen und
physikalischen Gesetze der Videotechnik
beriicksichtigt. Man muss kein Mathe-
matikgenie sein, um auszurechnen, dass
allein fiir den Flughafen Frankfurt am
Main mit stolzen 21 Quadratkilometern
zigtausende Kameras erforderlich waren,
um Personen oder gefahrliche Objekte
sicher und zweifelsfrei an jeder beliebi-
gen Stelle des Geldndes detektieren zu
kdnnen. Auch der Wunsch nach einer
automatischen und verlésslichen Perso-
nenidentifizierung anhand von Videose-
quenzen und global zugénglichen Video-
datenbanken scheint bis heute absurd,
wenn man die gigantische Bilderflut, die
Fallstricke von Megapixel-Auflésung, die
oft mangelhafte Detailerkennbarkeit und
nicht zuletzt die fehlende technische
Infrastruktur zum herstelleriibergreifen-
den Austausch von Bildinformationen
bedenkt.

In der Praxis sind es oft die aufgezeich-
neten Bilder, die im Anschluss an eine
Tat zu Ermittlungszwecken ausgewertet
werden. Schon die Suche nach der ent-
scheidenden Bildsequenz stellt selbst
fiir das kriminalistisch geschulte Auge
eine Herausforderung dar. Studien bele-
gen, dass die meisten Bediener mit der
qualifizierten Bildbewertung hoffnungs-
los liberfordert sind, weil ihnen einfach
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der polizeilich geschulte Blick fehlt. Die
Visiondre verweisen dann gerne auf die
Technik, doch bis heute stehen keine
ausgereiften Videoanalyseverfahren zur
Verfiigung, um in ,yottabyte” groBen
Bildarchiven oder in der Flut von Live-
bildern verdachtige Personen aus der
Masse unbekannter Menschen aufzu-
spiiren.

Unliebsam

Ungeachtet dessen haben die Videogeg-
ner schon beim Anblick einer Kamera das
grolRe ,P” im Auge, denn sie beflirchten
den hemmungslosen Missbhrauch und
damit die Verletzung von Persdnlichkeits-
rechten rechtschaffender Staatshiirger.
Da man allem Anschein nach nicht génz-
lich auf den Einsatz von Videotechnik ver-
zichten kann, hat man dem , Datenschutz”
die unliebsame Aufgabe anvertraut, die
zu Einsen und Nullen geschrumpften
Biirgerbilddaten vor unrechtméBigem
Gebrauch zu schiitzen.

Auf den ersten Blick ist der Begriff

.Datenschutz” ein wenig irrefiihrend,

denn genaugenommen sollen ja die

,Grundrechte auf informationelle Selbst-

bestimmung” und nicht die abstrahier-
ten Daten selbst geschiitzt werden. In
das Schutzprogramm fallen {ibrigens
nur natiirliche Personen, wodurch nach
deutscher Rechtsprechung Randgrup-
pen wie juristische Personen, Féten und
Verstorbene ohne Wenn und Aber ausge-
schlossen sind. Damit steht es jedem frei,
von ,unnatiirlichen” Personen ganz nach
Belieben (Video-)Daten zu erfassen.

In Anbetracht von Geburtenriickgang,
steigender Lebenserwartung und man-
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Eingedrungen, aufgezeichnet, erwischt, iiberfiihrt — moderne Videoiiberwachungs-
lésungen, etwa von HeiTel, sind ein probates Mittel der Kriminalitdtsbekdmpfung.

gelndem offentlichen Interesse an Nicht-
geborenen oder Verstorbenen ist es
somit ganz ,natiirlich”, dass sich die
Videobranche auch aus wirtschaftlichen
Griinden auf den Schutz natiirlicher Per-
sonen und deren Eigentum konzentriert.
Im Ubrigen besteht kein Zweifel an der
Richtigkeit des Ziels, die Persdnlichkeits-
rechte jedes Einzelnen und damit auch
seiner Daten vor unrechtmaBigem Zugriff
zu schiitzen. Deswegen ist es fragwiirdig,
wenn die Zahl an 6ffentlich zugénglichen
Webcams und zweifelhaften Internetvi-
deos scheinbar unkontrolliert zunimmt,
aber professionelle Videolésungen ganz
selbstverstdndlich mit datenschutzrecht-
lichen Argusaugen auf den Priifstand
gestellt werden. Es entsteht der Eindruck,
dass ganz nach dem Motto ,Wo kein KI&-
ger, da kein Richter” die RechtmaRBigkeit
von semiprofessionellen Bildquellen und
Uberwachungskameras unterschiedlich
bewertet wird.

Unser Autor Michael Gwozdek ist Geschéftsfiihrer
der HeiTel Digital Video GmbH (www.heitel.com), die
sich auf die digitale Bildferniibertragung, kombiniert
mit digitaler Bildaufzeichnung, sowie intelligente
Videoempfangskonzepte fiir den Markt der Video-
ferniibertragung spezialisiert hat.

Einzigartig

Wenn wir die Videoiiberwachung als
technisches Hilfsmittel zum Schutze des
Biirgers oder gar zur Terrorismusbe-
kdmpfung und damit zur Erhaltung der
Landessicherheit einsetzen wollen, diir-
fen nicht nur die datenschutzrechtlichen
Bestimmungen und salopp formulierte,
aber unrealistische Ziele die Diskussion
bestimmen. Es wiirde allen Beteiligten
helfen, wenn im Paragraphendschungel
auch die technischen GesetzmaRigkeiten
wie die Festlegung von Erkennbarkeit,
Archivierungszeit sowie Auswertbarkeit
von Videobildern Beriicksichtigung fin-
den.

Die Videoiliberwachungstechnik ist
einzigartig in ihrer Komplexitdt und die
Bildqualitdt der Videosysteme reicht von

Lunbrauchbar” bis ,iiberzeugend”. Ein

Videobild besteht eben nicht nur aus
Einsen und Nullen, sondern liefert im
Idealfall entscheidende Bilddetails {iber
Leben und Tod. Unsere neu aufgestellte
Regierung, die ja laut Wahlversprechen
alles besser machen mochte, sollte den
Anstol3 dafiir geben, dass sich Krimi-
nologen, Datenschutzbeauftragte und
Vertreter von Fachverbdnden gemein-
sam mit den Videospezialisten auf ein
biirgernahes und ganzheitliches Sicher-
heitskonzept besinnen, um die techni-
schen Mdglichkeiten und die rechtlichen

Grundlagen in Einklang zu bringen.




