CCTV: Planung von digitalen Videoiliberwachungsanlagen

matchentscrheldend |

Es ist eine Tatsache, dass die Qualitat einer Videoliber-
wachungsanlage im besonderen Masse durch eine
fachgerechte und qualifizierte Planung und Projektierung
bestimmt wird. Dadurch werden Planer und Errichter
besonders gefordert.
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ie Anforderungen an Planer und
D Errichter sind schon deshalb hoch,

weil gerade im Bereich der Video-
iiberwachungstechnik die Innovations-
zyklen sehr kurz sind, und bedingt durch
eine evolutionire Entwicklung im Bereich
Kamera- und Kommunikationstechnik ein
hohes Mass an Wissen und speziellem
Know-How erforderlich ist. Dariiber hi-
naus miissen heute Sicherheitslosungen
realisiert werden, die eine Integration
unterschiedlicher Gewerke zu einem um-
fassenden und schliissigen Gesamtkon-
zept ermoglichen.

Von lokaler Auswertung
bis zur Leitstelle

Grundsitzlich sollte beachtet werden,
dass das Aufzeichnungsverhalten moder-
ner Videosysteme heutzutage exakt an
die unterschiedlichen projektspezifischen
Rahmenbedingungen angepasst werden
kann. Man unterscheidet grundsitzlich
zwischen Daueraufzeichnung, ereignisge-
steuerter Aufzeichnung und ereignisge-
steuerter Daueraufzeichnung.
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Die reine Daueraufzeichnung, bei der
die einzelnen Kameras des Videosystems
mit einer fest eingestellten Bildrate auf-
gezeichnet werden, ist bei modernen
Videoiiberwachungsanlagen eher die Aus-
nahme. Vielmehr sind hier variable Auf-
zeichnungsgeschwindigkeiten gefordert,
die aus den jeweiligen Systemzustdnden
und objektspezifischen Rahmenbedin-
gungen resultieren. So ist zum Beispiel bei
einer Kamera, die fiir die Uberwachung
eines Bereiches mit wenig oder keinem
Publikumsverkehr verwendet wird, keine
permanente Aufzeichnung mit hoher
Bildrate erforderlich.

Wenn jedoch eine Situation eintritt, die
nicht dem Regelzustand entspricht, zum
Beispiel, wenn eine Tiir oder ein Fenster
geoffnet wird oder wenn eine Person den
Erfassungsbereich betritt, dann muss das
Videosystem in der Lage sein, fiir die Dau-
er der Regelabweichung mit einer er-
hohten Bildrate aufzuzeichnen. Dariiber
hinaus kann es, je nach Art der Regelab-
weichung, auch erforderlich sein, zusitz-
lich eine Bildverbindung zu einer lokalen
oder dezentralen Leitstelle aufzubauen.

Moderne Videosysteme sind mit ent-
sprechenden Detektionsmechanismen wie
Bewegungserkennung ausgestattet, die fiir

derartige Steuerungszwecke genutzt wer-
den konnen. Dariiber hinaus stehen Ein-
ginge und komplexe Schnittstellen zur
Verfiigung, iber welche zusatzlich Gewerke
wie Einbuchmelde- oder Brandmeldean-
lagen mit einbezogen werden konnen.

So besteht die Mdglichkeit, die Auslo-
sung eines Bewegungsmelders oder das
Offnen einer Tiir, welche von einer Ein-
bruchmeldeanlage erfasst werden, direkt
an das Videosystem weiterzumelden, um
dort entsprechende Funktionen zu initiie-
ren. Diese Funktionen reichen von der
Aufzeichnungssteuerung iiber die Leit-
stellenaufschaltung bis zur automatischen
Steuerung von PTZ-Systemen, bei denen
die einzelnen Kameras automatisch, ent-
sprechend der von der Einbruchmelde-
anlage gelieferten Daten, positioniert
werden. Ahnliche Gesichtspunkte gelten,
wenn eine Weiterleitung der Bilder zu
einer Leitstelle gefordert wird.

Die Ubertragung der Bilder soll gezielt
und selektiv erfolgen, das heisst, dass bei
der Leitstelle automatisch das Bild der
Kamera dargestellt wird, die dem jewei-
ligen Aktivierungskriterium der Einbruch-
meldeanlage zugeordnet ist. In der Regel
sind die zu liberwachenden Objekte mit
mehreren Kameras ausgestattet. Deshalb



ist es wichtig, dass der Leitstelle das Bild
der jeweiligen Alarmkamera automatisch
zur Verfiigung gestellt wird. Neben den
Livebildern sind auch die Bilder relevant,
die zum Zeitpunkt der Alarmentstehung
aufgenommen wurden.

Der Zugriff auf die aufgezeichneten
Videosequenzen und das Abrufen dieser
lokalen Archive sind weitere wesentliche
Aspekte der Videoanlagen. Moderne Sy-
steme bieten dafiir vielfiltige, unter-
schiedliche Moglichkeiten. Oft ist neben
dem lokalen und direkten Zugriff auch
eine Zugriffs- und Auswertemoglichkeit
aus der Ferne gefordert. Eine Archivaus-
wertung kann in der Regel von jedem be-
liebigen Punkt und iiber unterschiedliche
Kommunikationsnetze erfolgen. Beachtet
werden sollte, dass ein intelligenter Re-
cherchealgorithmus angeboten wird, iiber
den der direkte Zugriff auf die gesuchten
Sequenzen automatisiert werden kann.
Eine manuelle zeitaufwendige Recherche
sollte damit tiberfliissig werden. Die ge-
zielte Suche nach Bildsequenzen kann
iiber Ereignislisten erfolgen, dariiber hi-
naus kénnen auch Suchfunktionen durch
Verkniipfung von Daten beliebiger Art,
die parallel zu den Bildern aufgezeichnet
wurden, realisiert werden.

Datenschutzaspekte

Der Datenschutz hat bei Videotiberwa-
chungsanlagen einen besonders hohen
Stellenwert. Die Systeme stellen zur Ge-
wihrleistung der Datenschutzrichtlinien
eine Vielzahl von Leistungsmerkmalen
zur Verfiigung. So kdnnen beispielsweise
bestimmte Bereiche von Kameras unter
bestimmten Bedingungen, wahlweise fiir
Live- und/oder Archivbilder ausgeblendet
werden (Privatzonen). Ausserdem kann
der Zugriff auf Kameras oder Archive fiir
bestimmte Nutzer eingeschrankt oder
komplett verhindert werden.

Der Zugriff auf einzelne Archive oder
der generelle Archivzugriff kann iiber das
Vier-Augen-Prinzip, durch die Eingabe
unterschiedlicher Passworter durch unter-
schiedliche Personen, erfolgen. Die Ge-
rate konnen dariiber hinaus, bei Einsatz in
IP-Netzen, restriktiv iber Firewalls abge-
schottet werden, um ein unbefugtes Ein-
dringen iiber das oOffentliche Netz zu
verhindern. Der Zugriff von dezentralen
Leitstellen und berechtigten Personen
iiber 6ffentliche Netze ist bei der Verwen-
dung von intelligenten Kommunikations-
technologien, wie HTconnect, dennoch
und trotz aktiver Firewall moglich.

Durch den Einsatz von Festplatten mit
hoher Speicherkapazitét besteht die Mog-
lichkeit, dieaufgezeichneten Videosequen-
zen iiber entsprechend lange Zeitrdume
zu archivieren, bevor sie, bedingt durch
die Ringspeicherstrukturen, automatisch
iiberschrieben werden. Auch dies kann
problematisch sein. Man sollte im Vorfeld
genau festlegen, wie lange die aufgezeich-
neten Bilder archiviert werden.

Die Videosysteme bieten entsprechende
Funktionen, die gewéhrleisten, dass auf-
gezeichnete Bilder nach einem definierten
Zeitraum automatisch geloscht werden.

Zusitzlich miissen bei der Planung,
insbesondere fiir die Platzierung und Aus-
wahl der Kameras, die einschlagigen Vor-
schriften und Datenschutzrichtlinien be-
achtet werden. Dies gilt auch fiir die
Verwendung von hochauflésenden IP-Ka-
meras. Es sollte immer tiberlegt werden,
ob das Schutzziel eine Verwendung von
Megapixeltechnologie erfordert. Soist bei-
spielsweise fiir die Uberwachung eines
offentlich zugédnglichen Parkplatzes in den
meisten Fillen die Verwendung einer Ka-
mera mit Standardauflésung ausreichend.

Das Thema Datenschutz kann unter
Umstinden, vor allem bei Videoanlagen
in offentlich zugénglichen Bereichen, ein
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Durch die enorme Vielfalt und die kurzen
Innovationszyklen sind die Planer von Video-
liberwachungsanlagen besonders gefordert.

sehr komplexes Thema sein. Bei Zweifeln
an der Richtlinienkonformitit der Video-
anlage kann die Einbeziehung eines Ju-
risten wiahrend der Planungsphase durch-
aus sinnvoll sein.

Sabotagesicherheit

In der Einbruchmeldewelt ist der Sabota-
geschutz ein Standardleistungsmerkmal
und eine grundlegende Anforderung. Fiir
Videoanlagen gilt das nur bedingt. Die
meisten Videosysteme erkennen mittler-
weile, wenn eine Kamera ausfillt oder
abgetrennt wird. Dies erfolgt durch die
Uberwachung der von den einzelnen
Kameras gelieferten Videosignale.

Eine qualifizierte Kameratiberwachung,
iiber die Signalausfallerkennung hinaus,
wird derzeit nur von wenigen Herstellern
angeboten. Hierbei erkennt das Videosys-
tem, wenn eine Kamera derart manipu-
liert wird, dass eine bestimmungsgemasse
Verwendung nicht mehr gewihrleistet ist.

Die intelligenten Sabotageerkennungs-
algorithmen detektieren, wenn eine Ka-
mera verdreht, dejustiert, abgedeckt oder
defokussiert wird. Auch nicht ausreichende
Licht- und Beleuchtungsverhéltnisse kon-
nen erfasst werden.

Entscheidend ist, dass derartige Sys-
temzustinde entsprechend registriert und
weitergemeldet werden. Hierfiir bietet
sich die Weiterleitung von Fehler- und
Sabotagemeldungen zu Notrufserviceleit-
stellen an. Ausserdem sollte bei umfas-
senden Sicherheitskonzepten grundsétz-
lich die Schnittstelle «VdS 2465 fiir Video»
genutzt werden, denn hieriiber kénnen
derartige Systemzusténde von der Gefah-
renmeldeanlage erfasst werden. Die ent-
sprechenden Systemzustdnde der Video-
anlage kdnnen dann iiber die Bedien- und
Anzeigeelemente der Gefahrenmeldean-
lage im Klartext dargestellt werden. Da-
riitber hinaus kénnen Systemstorungen
oder Sabotagezustinde der Videoanlage
in die Zwangsldufigkeit der EMA mit ein-
bezogen werden.

Kameraauswahl

Die oftmals gestellte Frage, ob analoge
Kameras oder Netzwerkkameras verwen-
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det werden sollen, beantwortet sich in
vielen Fillen von selbst. Wenn eine ho-
here Auflésung als 720 x 576 Bildpunkte
(PAL-Format) gefordert ist, miissen Netz-
werkkameras eingesetzt werden. Denn fiir
die Verwendung von Netzwerkkameras
entfillt die PAL-typische Limitierung der
maximal moéglichen Bildpunkte. Dariiber
hinaus kann der Einsatz von Netzwerk-
kameras auch dann sinnvoll sein, wenn es
darum geht, vorhandene Netzstrukturen
auszunutzen, um den Installationsauf-
wand zu reduzieren.

Beim Einsatz von Megapixelkameras
miissen jedoch einige Punkte im Vorfeld
beachtet werden. Hochauflosende Kame-
ras sind logischerweise mit Bildauf-
nehmern ausgestattet, die iiber eine der
Auflosung entsprechende Pixelanzahl ver-
fiigen. Da die Chipgrosse dieser Bildauf-
nehmer in den meisten Fillen gleich
ist — im CCTV-Bereich hat sich eine Bild-
aufnehmergrosse von 1/3 Zoll etabliert —
nimmt die Grosse der einzelnen Pixel rezi-
prok zur Gesamtpixelanzahl ab. Generell
gilt: Weil die Grosse der Sensoren gleich
bleiben soll, muss die Pixelgrosse redu-
ziert werden.

Problem: Die Lichtmenge pro Pixel
nimmt dem Groéssenverhéltnis entspre-
chend ab.

Dies fiihrt dazu, dass Megapixelkame-
ras bei gleicher Sensorgrdsse im Vergleich
zu Kameras mit Standardauflosung licht-
unempfindlicher sind.

Die Hersteller versuchen zwar, die
verminderte Lichtempfindlichkeit der
Megapixelkameras durch konstruktive
Massnahmen wie verbesserte Oberflachen-
struktur der Sensoren oder Verwendung
von lichtstarkeren Objektiven zu kompen-
sieren, eine gravierende Verbesserung
kann aber auch dadurch nicht erzielt wer-
den. Deshalb wird in den meisten Fillen
mit einer hoheren Signalverstidrkung und
langeren Belichtungszeiten gearbeitet.
Generell gilt: Je grosser der einzelne Pixel,
desto hoher sind die Signalstarke und der
(Signal-)Rauschabstand.

Mit kleiner werdenden Pixeln hingegen
nimmt die Signalstdrke ab und der (Sig-
nal-)Rauschabstand wird schlechter. Die
aufgrund der geringen Signalstirke erfor-
derliche hohere Verstarkung fiihrt wiede-
rum dazu, dass ein Teil des Rauschens,
aufgrund des schlechten Rauschabstands,
mitverstarkt wird. Ergebnis: Die Bildqua-
litat sinkt, die Bilder sind verrauscht.

Auch die Verlangerung der Belichtungs-
dauer ist problematisch, weil die Bilder
dann bei Bewegungen beziehungsweise
Bewegungsanteilen im Bild extrem un-
scharf werden konnen. In vielen Féllen
konnen mit geringer auflosenden Kame-
ras wesentlich bessere Ergebnisse erzielt
werden als mit Megapixelkameras.

Grundsatzlich sollten bei der Bewer-
tung von Leistungsmerkmalen und Quali-
tat einer Megapixelkamera keine stati-
schen Bilder verwendet werden, denn die

Qualitét einer IP-Kamera wird im erheb-
lichen Masse durch Bildinhalt und Bewe-
gung beeinflusst.

Beim FEinsatz von Megapixelkameras
ist ausserdem auf eine dusserst sorgfiltige
Auswahl des Objektives zu achten. Objek-
tive fiir Standardkameras sind grundsétz-
lich nicht fiir Megapixelkameras geeignet.

Ein weiterer Aspekt, der fiir den
Einsatz von Megapixelkameras beachtet
werden muss, ist die durch die Kameras
erzeugte Datenmenge. Denn mit der Auf-
l6sung steigt die Datenmenge proporti-
onal an. So enthélt das Bild einer Kamera
mit einer Auflésung von zwei Megapixeln,
bei identischem Kompressionsfaktor,
etwa die fiinffache Datenmenge eines
Bildes, welches von einer Kamera mit
«Standardauflosung» produziert wird.
Diese Tatsache muss bei der Planung und
bei der Integration in Netzwerke beriick-
sichtigt werden. Dementsprechend miis-
sen auch die Speichermedien und Fest-
plattenkapazititen entsprechend ausge-
legt werden.

Einbettung von IP-Kameras

Auf keinen Fall sollte man dem Irrtum
unterliegen, dass IP-Kameras grundsitz-
lich problemlos in vorhandene IP-Netze
integriert werden konnen. Denn bei den
zur Verfiigung stehenden Netzwerkstruk-
turen handelt es sich in der Regel um
Intranets, die in erster Linie operative
Funktionen iibernehmen. Megapixelka-
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meras, die in der Regel hohe Netzlasten
erzeugen, konnen solche Netzstrukturen
in erheblichem Masse belasten und unter
Umsténden zu einer gravierenden Beein-
trachtigung der bestimmungsgemissen
Funktion fiihren.

Deshalb sollten Videosysteme (DVR,
NVR, Videoaufzeichnungs- und Uber-
tragungssysteme) verwendet werden, die
iiber physikalisch und funktionell entkop-
pelte Netzwerkanschliisse verfiigen. Da-
mit ist die ressourcenschonende Integra-
tion in vorhandene Netzwerke moglich,
ohne dass diese hierdurch in ihrer bestim-
mungsgemaissen, operativen Funktion be-
eintrachtigt werden.

Durch derartige Systemstrukturen wer-
den auf der einen Seite unndtige Belas-
tungen der Netzwerke durch die Kamera-
technik verhindert, andererseits ist ein
Zugriff auf die Videoarchive und auf die
Livebilder jederzeit iiber die vorhandenen
Netzstrukturen moglich.

Ein weiteres Problem fiir die Verwen-
dung von Netzwerkkameras sind die unter-
schiedlichen und proprietdren Ubertra-
gungs- und Protokollformate der einzelnen
Hersteller. Deshalb muss darauf geachtet
werden, dass der eingesetzte Netzwerkre-
korder die infrage kommenden Kameras
unterstiitzt. Unter dem Aspekt «Investiti-
onssicherheit» sollte auch beachtet wer-
den, dass das jeweils verwendete Video-
system problemlos mit den Kunden-
anforderungen mitwachsen kann. Deshalb
sollte gewihrleistet sein, dass auch im
Nachhinein Netzwerkkameras integriert
werden konnen. Dabei ist zu beachten,
dass es sich durchaus um Kameras han-
deln kann, die zum Zeitpunkt der Instal-
lation der Videoanlagen noch nicht auf
dem Markt waren.

In der Praxis werden haufig hybride
Systeme realisiert. Fiir solche Anlagen
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Es sind nicht fiir alle Anwendungen zwingend Megapixel-Kameras notwendig.

werden sowohl analoge Kameras als auch
Netzwerkkameras verwendet. Deshalb
sollte darauf geachtet werden, dass die
Aufzeichnungs- und Ubertragungssysteme
entsprechend ausgelegt sind und sowohl
Netzwerkkameras als auch analoge Ka-
meras verarbeiten konnen.

Integration in IP-Netze

Die Anbindung von Videotechnik an de-
zentrale, ibergeordnete Managementsys-
teme und an Notruf-Service-Leitstellen
hat sich mittlerweile als zentrales und un-
verzichtbares Leistungsmerkmal etabliert.
Dariiber hinaus wollen Betreiber, insbe-
sondere bei filialistisch strukturierten
Unternehmen, von zentraler Stelle und
iiber unterschiedliche Netzstrukturen auf
die Videosysteme in den einzelnen Ob-
jekten zugreifen.

Die Moglichkeiten hierfiir sind vielfaltig
und reichen vom PDA oder Smartphone
iiber Laptop mit entsprechender Software
bis zu komplexen Videomanagementsyste-
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men. Der Zugriff kann mobil iiber funkba-
sierende UMTS-Netze oder iiber Standard-
Internetanschliisse erfolgen.

Problematisch kann hierbei die Integra-
tion der Videotechnik in die vorhandene
Kommunikationsinfrastruktur sein. Denn
die ADSL-Anschliisse, iiber welche die lo-
kalen Kundennetzwerke mit dem Internet
verbunden werden, sind in der Regel mit
dynamischen IP-Adressen ausgestattet.
Damit ein Zugriff iiber das Internet auf
derart angebundene Systeme erfolgen kann,
miissen in der Regel spezielle Netzdienst-
leistungen, wie DynDNS in Anspruch ge-
nommen werden. Problem hierbei: Die
Verfiigbarkeit solcher Netzdienstleistun-
gen ist nicht gewéhrleistet und am Router
des Kundennetzes miissen komplexe Ein-
stellungen vorgenommen werden. Fiir die
Verwendung von intelligenten Kommuni-
kationstechnologien wie HTconnect kann
auf derartige Einstellungen und auf die
Verwendung von zusétzlichen Netzdienst-
leistungen verzichtet werden.

Dariiber hinaus ergeben sich fiir die
Verwendung von HTconnect weitere Vor-
teile. Die sonst obligatorische Routerkon-
figuration beziiglich NAT (Network
Adress Translation) oder Port Forwarding
ist nicht erforderlich, die Firewall muss
nicht gedffnet werden und die Verfiligbar-
keit des gesamten Ubertragungsweges
zwischen Videosystem und Leitstelle wird
permanent gepriift. Somit werden Ver-
bindungsstorungen oder Ausfille von
Netzwerkkomponenten auf der Leitstel-
lenseite sofort festgestellt.

Fazit

Die Moglichkeiten und Leistungsmerk-
male moderner Videosysteme sind vielfal-
tig und geben den Planern und Errichtern
die Moglichkeit, Sicherheitssysteme zu re-
alisieren, die individuell auf die jeweiligen
Kundenanforderungen zugeschnitten wer-
den konnen. In der Praxis werden jedoch
die zur Verfiigung gestellten Leistungs-
merkmale der Systeme oft nicht ausge-
nutzt. Planer und Errichter, die um die
Leistungsvielfalt der Systeme wissen und
die gebotenen Leistungsmerkmale nut-
zen, haben klare Wettbewerbsvorteile. =
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