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Planungshinweise 
für digitale Videoüber-
wachungsanlagen

Grundsätzlich sollte heute beachtet
werden, dass das Aufzeichnungs-
verhalten moderner Videosysteme
sehr exakt an die unterschiedlichen
projektspezifischen Rahmenbedin-
gungen angepasst werden kann.
Man unterscheidet grundsätzlich
zwischen Daueraufzeichnung, er-
eignisgesteuerter Aufzeichnung
und ereignisgesteuerter Dauerauf-
zeichnung.

Die reine Daueraufzeichnung, bei
der die einzelnen Kameras des 
Videosystems mit einer fest einge-
stellten Bildrate aufgezeichnet wer-
den, ist bei modernen Videoüber-
wachungsanlagen eher die Ausnah-
me. Vielmehr sind hier variable
Aufzeichnungsgeschwindigkeiten
gefordert, die aus den jeweiligen 
Systemzuständen und objektspezi-
fischen Rahmenbedingungen resul-

tieren. So ist z. B. bei einer Kamera,
die für die Überwachung eines Be-
reiches mit wenig oder keinem Pu-
blikumsverkehr verwendet wird,
keine permanente Aufzeichnung
mit hoher Bildrate erforderlich.
Wenn jedoch eine Situation eintritt,
die nicht dem Regelzustand ent-
spricht, z. B. wenn eine Tür oder ein
Fenster geöffnet werden oder wenn
eine Person den Erfassungsbereich
betritt, dann muss das Videosystem
in der Lage sein, für die Dauer der 
Regelabweichung mit einer erhöh-
ten Bildrate aufzuzeichnen. Darüber
hinaus kann es, je nach Art der Re-
gelabweichung, auch erforderlich
sein, zusätzlich eine Bildverbindung
zu einer lokalen oder dezentralen
Leitstelle aufzubauen. 

Moderne Videosysteme sind mit
entsprechenden Detektionsmecha-
nismen  wie Bewegungserkennung
ausgestattet, die für derartige
Steuerungszwecke genutzt werden
können. Darüber hinaus stehen Ein-
gänge und komplexe Schnittstellen
wie „VdS 2465 für Video“ zur Verfü-
gung, über die zusätzlich Gewerke
wie Einbuchmelde- oder Brandmel-
deanlagen mit einbezogen werden
können.

So besteht die Möglichkeit, die Aus-
lösung eines Bewegungsmelders
oder das Öffnen einer Tür, welches
von einer Einbruchmeldeanlage er-
fasst wird, direkt an das Video-
system weiterzumelden, um dort
entsprechende Funktionen zu initi-
ieren. Diese Funktionen reichen von
der Aufzeichnungssteuerung über
die Leitstellenaufschaltung bis zur
automatischen Steuerung von PTZ-

Es ist eine allseits bekannte Tatsa-
che, dass die Qualität einer Video-
überwachungsanlage im besonde-
ren Maße durch eine fachgerechte
und qualifizierte Planung und Pro-
jektierung bestimmt wird. 

Planer und Errichter sind besonders
gefordert, weil gerade im Bereich
der Videoüberwachungstechnik die
Innovationszyklen sehr kurz sind
und bedingt durch eine evolutionä-
re Entwicklung im Bereich Kamera-
und Kommunikationstechnik ein
hohes Maß an Wissen und speziel-
lem Know How erforderlich ist. Dar-
über hinaus müssen heute solche 
Sicherheitslösungen realisiert wer-
den, die eine Integration unter-
schiedlicher Gewerke zu einem um-
fassenden und schlüssigen Gesamt-
konzept ermöglichen.

Fachgerechte Projektierung bestimmt die Qualität

Schematische
Darstellung 
einer Video-

überwachungs-
anlage
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Von der lokalen Aufzeich-
nung und Auswertung bis 
zur Leitstellenaufschaltung
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Systemen, bei denen die einzelnen
Kameras automatisch, entspre-
chend der von der Einbruchmelde-
anlage gelieferten Daten, positio-
niert werden. Ähnliche Gesichts-
punkte gelten, wenn eine
Weiterleitung der Bilder zu einer
Leitstelle gefordert wird. 

Die Übertragung der Bilder soll ge-
zielt und selektiv erfolgen. Das
heißt, dass bei der Leitstelle auto-
matisch das Bild der Kamera darge-
stellt wird, die dem jeweiligen Akti-
vierungskriterium der Einbruchmel-
deanlage zugeordnet ist. In der
Regel sind die zu überwachenden
Objekte mit mehreren Kameras aus-
gestattet. Deshalb ist es wichtig,
dass der Leitstelle das Bild der je-
weiligen Alarmkamera automatisch
zur Verfügung gestellt wird. Neben
den Livebildern sind auch die Bilder
relevant, die zum Zeitpunkt der
Alarmentstehung aufgenommen
wurden.

Der Zugriff auf die aufgezeichneten
Videosequenzen und das Abrufen
dieser lokalen Archive  ist ein weite-
rer wesentlicher Aspekt der Video-
anlagen. Moderne Systeme bieten
dafür vielfältige, unterschiedliche
Möglichkeiten. Oft ist neben dem
lokalen und direkten Zugriff auch ei-
ne Zugriffs- und Auswertemöglich-
keit aus der Ferne gefordert. Eine Ar-
chivauswertung kann in der Regel
von jedem beliebigen Punkt und
über unterschiedliche Kommunika-
tionsnetze erfolgen. Beachtet wer-
den sollte, dass ein intelligenter 
Recherchealgorithmus angeboten
wird, über den der direkte Zugriff
auf die gesuchten Sequenzen auto-
matisiert werden kann. Eine manu-
elle zeitaufwändige Recherche soll-
te damit überflüssig werden. Die ge-
zielte Suche nach Bildsequenzen
kann über Ereignislisten erfolgen,
darüber hinaus können auch Such-
funktionen durch Verknüpfung von
Daten beliebiger Art, die parallel zu
den Bildern aufgezeichnet wurden,
realisiert werden. 

Der Datenschutz hat bei Videoüber-
wachungsanlagen einen besonders
hohen Stellenwert. Die Systeme
stellen zur Gewährleistung der Da-

tenschutzrichtlinien eine Vielzahl
von Leistungsmerkmalen zur Verfü-
gung. So können beispielsweise be-
stimmte Bereiche von Kameras 
unter bestimmten Bedingungen,
wahlweise für Live- und/oder Ar-
chivbilder ausgeblendet werden
(Privatzonen). Außerdem kann der
Zugriff auf Kameras oder Archive für
bestimmte Nutzer eingeschränkt
oder komplett verhindert werden.
Der Zugriff auf einzelne Archive
oder der generelle Archivzugriff
kann über das Vier-Augen-Prinzip,
durch die Eingabe unterschiedlicher
Passwörter durch unterschiedliche
Personen, erfolgen. Die Geräte kön-
nen darüber hinaus, bei Einsatz in
IP-Netzen, restriktiv über Firewalls
abgeschottet werden, um ein unbe-
fugtes Eindringen über das öffentli-
che Netz zu verhindern. Der Zugriff
von dezentralen Leitstellen und be-
rechtigten Personen über öffentli-
che Netze ist bei der Verwendung
von intelligenten Kommunikations-
technologien, wie HTconnect®,
dennoch und trotz aktiver Firewall
möglich.

Durch den Einsatz von Festplatten
mit hoher Speicherkapazität be-
steht die Möglichkeit, die aufge-
zeichneten Videosequenzen über
entsprechend lange Zeiträume zu
archivieren bevor sie, bedingt durch
die Ringspeicherstrukturen, auto-
matisch überschrieben werden.
Auch dies kann problematisch sein.
Man sollte im Vorfeld genau festle-
gen, wie lange die aufgezeichneten
Bilder archiviert werden. Die Video-
systeme bieten entsprechende
Funktionen, die gewährleisten, dass
aufgezeichnete Bilder nach einem
definierten Zeitraum automatisch
gelöscht werden.

Zusätzlich müssen bei der Planung,
insbesondere bei der Platzierung
und Auswahl der Kameras, die ein-
schlägigen Vorschriften und Daten-
schutzrichtlinien beachtet werden.
Dies gilt auch bei der Verwendung
von hochauflösenden IP-Kameras.
Es sollte immer überlegt werden, ob
das Schutzziel eine Verwendung
von Megapixel-Technologie erfor-
dert. So ist beispielsweise bei der
Überwachung eines öffentlich zu-
gänglichen Parkplatzes in den meis-
ten Fällen die Verwendung einer Ka-

mera mit Standardauflösung aus-
reichend. Eine Megapixelkamera
kann problematisch sein, weil z. B.
Nummernschilder oder Personen
identifiziert werden könnten.  

Das Thema Datenschutz kann unter
Umständen, vor allem bei Videoan-
lagen in öffentlich zugänglichen Be-
reichen, ein sehr komplexes Thema
sein. Bei Zweifeln an der Richtlinien-
konformität der Videoanlage kann
die Einbeziehung eines Juristen
während der Planungsphase durch-
aus sinnvoll sein.

In der Einbruchmeldewelt ist der 
Sabotageschutz ein Standardleis-
tungsmerkmal und eine grundle-
gende Anforderung. Bei Videoanla-
gen gilt das nur bedingt. Die meis-
ten Videosysteme erkennen mittler-
weile, wenn eine Kamera ausfällt
oder abgetrennt wird. Dies erfolgt
durch die Überwachung der von den
einzelnen Kameras gelieferten Vi-
deosignale.

Eine qualifizierte Kameraüberwa-
chung über die Signalausfallerken-
nung hinaus wird derzeit nur von
wenigen Herstellern angeboten.
Hierbei erkennt das Videosystem,
wenn eine Kamera derart manipu-
liert wird, dass eine bestimmungs-
gemäße Verwendung nicht mehr
gewährleistet ist.

Die intelligenten Sabotageerken-
nungsalgorithmen detektieren es,
wenn eine Kamera verdreht, dejus-
tiert, abgedeckt oder defokussiert
wird. Auch nicht ausreichende Licht-
und Beleuchtungsverhältnisse kön-
nen erfasst werden. 

Entscheidend ist es, dass derartige 
Systemzustände entsprechend re-
gistriert und weitergemeldet wer-
den. Hierfür bietet sich die Weiter-
leitung von Fehler- und Sabotage-
meldungen zu Notrufserviceleit-
stellen an. Außerdem sollte bei
umfassenden Sicherheitskonzepten
grundsätzlich die Schnittstelle „VdS
2465 für Video“ genutzt werden,
denn hierüber können derartige 
Systemzustände von der Gefahren-
meldeanlage erfasst werden. Die
entsprechenden Systemzustände

Datenschutzaspekte

Sabotagesicherheit
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der Videoanlage können dann über
die Bedien- und Anzeigeelemente
der Gefahrenmeldeanlage im Klar-
text dargestellt werden. Zudem
können etwaige Systemstörungen
oder Sabotagezustände der Video-
anlage in die Zwangsläufigkeit der
EMA mit einbezogen werden.

Die oftmals gestellte Frage, ob ana-
loge Kameras oder Netzwerkkame-
ras verwendet werden sollen, be-
antwortet sich in vielen Fällen von
selbst. Wenn eine höhere Auflösung
als 720 x 576 Bildpunkte (PAL For-
mat) gefordert ist, müssen Netz-
werkkameras eingesetzt werden.
Denn bei der Verwendung von Netz-
werkkameras entfällt die PAL-typi-
sche Limitierung der maximal mög-
lichen Bildpunkte.

Darüber hinaus kann der Einsatz
von Netzwerkkameras auch dann
sinnvoll sein, wenn es darum geht,
vorhandene Netzstrukturen auszu-
nutzen, um den Installationsauf-
wand zu reduzieren.

Beim Einsatz von Megapixelkame-
ras müssen jedoch einige Punkte im
Vorfeld beachtet werden. 

Hochauflösende Kameras sind logi-
scherweise mit Bildaufnehmern
ausgestattet, die über eine der Auf-
lösung entsprechende Pixelanzahl
verfügen. Da die Chipgröße dieser
Bildaufnehmer in den meisten Fäl-
len immer gleich ist - im CCTV-Be-
reich hat sich eine Bildaufnehmer-
größe von 1/3 Zoll etabliert – nimmt
die Größe der einzelnen Pixel rezi-
prok zur Gesamtpixelanzahl ab.

Generell gilt: Weil die Größe der
Sensoren gleich bleiben soll, muss
die Pixelgröße reduziert werden.
Problem: Die Lichtmenge pro Pixel
nimmt dem Größenverhältnis ent-
sprechend ab. Dies führt dazu, dass
Megapixelkameras bei gleicher Sen-
sorgröße im Vergleich zu Kameras
mit Standardauflösung lichtun-
empfindlicher sind.

Die Hersteller versuchen zwar, die
verminderte Lichtempfindlichkeit
der Megapixelkameras durch kon-
struktive Maßnahmen wie verbes-

serte Oberflächenstruktur der Sen-
soren oder Verwendung lichtstärke-
rer Objektive zu kompensieren, eine
gravierende Verbesserung kann
aber auch dadurch nicht erzielt wer-
den. Deshalb wird in den meisten
Fällen mit einer höheren Signalver-
stärkung und längeren Belichtungs-
zeiten gearbeitet.  

Generell gilt: Je größer der einzelne
Pixel, desto höher ist die Signalstär-
ke und der (Signal-) Rauschabstand. 
Mit kleiner werdenden Pixeln hin-
gegen nimmt die Signalstärke ab
und der (Signal-) Rauschabstand
wird schlechter. Die aufgrund der
geringen Signalstärke erforderliche
höhere Verstärkung führt wieder-
um dazu, dass ein Teil des Rau-
schens aufgrund des schlechten
Rauschabstands mitverstärkt wird.
Ergebnis: Die Bildqualität sinkt, die
Bilder sind verrauscht. 

Auch die Verlängerung der Belich-
tungsdauer ist problematisch, weil
die Bilder dann bei Bewegungen
bzw. Bewegungsanteilen im Bild,
extrem unscharf werden können. 

In vielen Fällen können mit geringer
auflösenden Kameras wesentlich
bessere Ergebnisse erzielt werden,
als mit Megapixelkameras.

Grundsätzlich sollten bei der Bewer-
tung von Leistungsmerkmalen und
Qualität einer Megapixelkamera
keine statischen Bilder verwendet
werden, denn die Qualität einer IP-
Kamera wird im erheblichen Maße
durch Bildinhalt und Bewegung be-
einflusst.

Beim Einsatz von Megapixelkame-
ras ist außerdem auf eine äußerst
sorgfältige Auswahl des Objektives
zu achten. Objektive für Standard-
kameras sind grundsätzlich nicht
für Megapixelkameras geeignet.

Ein weiterer Aspekt, der bei Einsatz
von Megapixelkameras beachtet
werden muss, ist die durch die Ka-
meras erzeugte Datenmenge. Denn
mit der Auflösung steigt die Da-
tenmenge proportional an. So ent-
hält das Bild einer Kamera mit einer
Auflösung von 2 Megapixeln, bei
identischem Kompressionsfaktor,
etwa die 5-fache Datenmenge eines

Bildes welches von einer Kamera mit
„Standardauflösung“ produziert
wird. Diese Tatsache muss bei der
Planung und bei der Integration in
Netzwerke berücksichtigt werden.
Dementsprechend müssen auch die
Speichermedien und Festplattenka-
pazitäten ausgelegt werden.

Auf keinem Fall sollte man dem Irr-
tum unterliegen, dass IP-Kameras
grundsätzlich problemlos in vor-
handene IP-Netze integriert werden
können. Denn bei den zur Verfü-
gung stehenden Netzwerkstruktu-
ren handelt es sich in der Regel um
Intranets, die in erster Linie operati-
ve Funktionen übernehmen. Mega-
pixelkameras, die in der Regel hohe
Netzlasten erzeugen, können solche
Netzstrukturen im erheblichen
Maße belasten und unter Umstän-
den zu einer gravierenden Beein-
trächtigung der bestimmungs-
gemäßen Funktion führen.

Deshalb sollten nur Videosysteme
(DVR, NVR, Videoaufzeichnungs-
und Übertragungssysteme) ver-
wendet werden, die über physika-
lisch und funktionell entkoppelte
Netzwerkanschlüsse verfügen. Da-
mit ist die ressourcenschonende In-
tegration in vorhandene Netzwerke
möglich, ohne diese in ihrer bestim-
mungsgemäßen, operativen Funk-
tion zu beeinträchtigen.

Durch derartige Systemstrukturen
werden auf der einen Seite unnöti-
ge Belastungen der Netzwerke
durch die Kameratechnik verhin-
dert, andererseits ist ein Zugriff auf
die Videoarchive und auf die Livebil-
der jederzeit über die vorhandenen
Netzstrukturen möglich. 

Ein weiteres Problem bei der Ver-
wendung von Netzwerkkameras
sind die unterschiedlichen und pro-
prietären Übertragungs- und Proto-
kollformate der einzelnen Herstel-
ler. Deshalb muss darauf geachtet
werden, dass der eingesetzte Netz-
werkrekorder die in Frage kommen-
den Kameras unterstützt. Unter
dem Aspekt „Investitionssicherheit“

Kameraauswahl Einbettung von IP-Kameras
in vorhandene Kommuni-
kationsinfrastrukturen
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sollte auch beachtet werden, dass
das jeweils verwendete Videosys-
tem problemlos mit den Kundenan-
forderungen mitwachsen kann.
Deshalb sollte gewährleistet sein,
dass auch im Nachhinein Netzwerk-
kameras integriert werden können.
Dabei ist zu beachten, dass es sich
dabei durchaus um Kameras han-
deln kann, die zum Zeitpunkt der In-
stallation der Videoanlagen noch
nicht auf dem Markt waren. 

In der Praxis werden häufig hybride
Systeme realisiert. Bei solchen Anla-
gen werden sowohl analoge Kameras
als auch Netzwerkkameras verwen-
det. Deshalb sollte darauf geachtet
werden, dass die Aufzeichnungs- und
Übertragungssysteme entsprechend
ausgelegt sind und sowohl Netzwerk-
kameras als auch analoge Kameras
verarbeiten können.

Die Anbindung von Videotechnik 
an dezentrale, übergeordnete Ma-
nagementsysteme und an Notruf-
Service-Leitstellen hat sich mittler-
weile als zentrales und unverzicht-
bares Leistungsmerkmal etabliert.
Darüber hinaus wollen Betreiber,
insbesondere bei filialistisch struk-
turierten Unternehmen, von zentra-
ler Stelle und über unterschiedliche

Netzstrukturen auf die Videosyste-
me in den einzelnen Objekten zu-
greifen. 

Die Möglichkeiten hierfür sind viel-
fältig und reichen vom PDA oder
Smartphone über Laptop mit ent-
sprechender Software bis zu kom-
plexen Videomanagementsystemen. 
Der Zugriff kann mobil über funkba-
sierte UMTS-Netze oder über Stan-
dard Internetanschlüsse erfolgen. 

Problematisch kann hierbei die Inte-
gration der Videotechnik in die
vorhandene Kommunikationsinfra-
struktur sein. Denn die ADSL-An-
schlüsse, über welche die lokalen
Kundennetzwerke mit dem Internet
verbunden werden, sind in der Regel
mit dynamischen IP-Adressen aus-
gestattet. Damit ein Zugriff über
das Internet auf derart angebunde-
ne Systeme erfolgen kann müssen
in der Regel spezielle Netzdienstlei-
stungen, wie z. B. DynDNS in An-
spruch genommen werden. Pro-
blem hierbei: Die Verfügbarkeit sol-
cher Netzdienstleistungen ist nicht
gewährleistet und am Router des
Kundennetzes müssen komplexe
Einstellungen vorgenommen wer-
den.

Bei der Verwendung von intelligen-
ten Kommunikationstechnologien,
wie z. B. HTconnect® kann auf der-
artige Einstellungen und auf die
Verwendung von zusätzlichen Netz-

dienstleistungen verzichtet wer-
den. Darüber ergeben sich bei der
Verwendung weitere Vorteile. Die
sonst obligatorische Routerkonfigu-
ration bezüglich NAT (Network
Adress Translation) oder Port For-
warding ist nicht erforderlich, die 
Firewall muss nicht geöffnet wer-
den und die Verfügbarkeit des ge-
samten Übertragungsweges zwi-
schen Videosystem und Leitstelle
wird permanent geprüft. Somit wer-
den Verbindungsstörungen oder
Ausfälle von Netzwerkkomponen-
ten auf der Leitstellenseite sofort
festgestellt.

Die Leistungsmerkmale moderner
Videosysteme sind vielfältig und ge-
ben den Planern und Errichtern die
Möglichkeit, Sicherheitssysteme zu
realisieren, die individuell auf die je-
weiligen Kundenanforderungen zu-
geschnitten werden können. In der
Praxis werden jedoch die zur Verfü-
gung gestellten Leistungsmerkmale
der Systeme oft nicht ausgenutzt.
Planer und Errichter, die um die Leis-
tungsvielfalt der Systeme wissen
und die gebotenen Leistungsmerk-
male nutzen, haben klare Wettbe-
werbsvorteile. Verbände wie VdS
Schadenverhütung und BHE sowie
die Hersteller der Videosysteme bie-
ten Schulungen und Seminare an, in
denen das erforderliche Know How
vermittelt wird.

Systemkonfigu-
ration Video-
überwachung
und Einbruch-
meldeanlage
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Fazit

Integration von Video-
systemen in private und 
öffentliche IP-Netze


