Einbruchmeldeanlage und Videoiiberwachung fiir umgewidmetes Kloster

Modernste Sicherheits-
technik im
ehemaligen Gotteshaus
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Die Umwidmung sakraler Gebaude
wie Kirchen oder Klosteranlagen zu
einer neuen, weltlichen Zweckbe-
stimmung istimmer ein Balanceakt
der hohe Anforderungen an Archi-
tekten, Denkmalbehorden und In-
vestoren stellt.

Beispiele fiir eine gelungene Umge-
staltung gibt es mittlerweile einige,
jedoch werden ehemalige Gottes-
hduserinden meisten Fallen als Res-
taurants, Hotels oder Shopping-
Center genutzt. Die gelungene Um-
funktionierung in ein Biirogebaude
hat bis dato eher Seltenheitswert.

Mit dem Umbau der ehemaligen
Klosteranlage mit Kirche St. Alfons
in Aachen ist nun eindrucksvoll un-
ter Beweis gestellt worden, dass es
moglich ist, einen Kirchenraum zu
einem hochmodernen Biiro-Ensem-
ble umzugestalten ohne hierbeiden
urspriinglichen sakralen Charakter
zu zerstoren. Im ehrwiirdigen und
beeindruckenden Umfeld des ehe-
maligen Kloster- und Kirchentraktes
sind 3500 m2 Biiroflache entstan-
den, die maRRgeschneidert den An-
forderungen an ein modernes und
technisch gepragtes Arbeitsumfeld
gerecht werden.

Herausforderung fiir
die Sicherheitstechnik

Vor dem Hintergrund eines hohen
asthetischen und technologischen
Anspruchs kommt der sicherheits-
technischen Ausstattung des Pro-
jektes ein besonderer Stellenwert
zu. Die komplexen sicherheitstech-
nischen Anlagen sollten sich ebenso

modern, wie auch funktional ohne
asthetische Abstriche in das Ge-
samtbild integrieren. Fiir das beauf-
tragte  Sicherheitsunternehmen,
das in allen Bereichen VdS-zertifi-
ziert ist, war dies eine Herausforde-
rung.

Gefordert war ein integratives Kon-
zept unter Einbeziehung der unter-
schiedlichen Gewerke wie Video-
iberwachung, Zutrittskontrolle und
Einbruchmeldetechnik mit gleich-
zeitiger Integration in die zu schaf-
fende moderne Kommunikationsin-
frastruktur. Zudem sollte die Ein-
bruchmeldeanlage wie auch die
Videoliberwachungsanlage gemaR
VdS attestiert werden. Erschwerend
kam die Forderung hinzu, dass alle
Mietflachen flexibel jederzeit an die

Mieterwiinsche anpassbar sein soll-
ten. Ein einheitliches beriihrungslo-
ses Zutrittskontrollsystem mit Inte-
gration der Schalteinrichtungen
war ebenso fiir das gesamte Gebau-
de gefordert, wie auch ein Video-
uberwachungssystem, auf das in
Abhangigkeit der Rechte alle Mieter
mit einfachen Mittel zugreifen kon-
nen.

Ein wesentlicher Aspekt bei der Rea-
lisierung der Sicherheitstechnik
war, neben der bestimmungs-
gemalen Funktion und der Akzep-
tanz durch die unterschiedlichen
Nutzer und Mieter, ein hdchstmog-
licher Kundennutzen. Auferdem
sollte sichergestellt sein, dass fle-
xible Erweiterung und schnelle An-
passung der Anlage an gednderte
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Moderner Kon-
ferenzraum in
der ehemaligen
Klosteranlage
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Blick in den ehe-
maligen
Kirchentrakt

Die farbigen
Glasfenster blie-
ben erhalten

Kundenanforderungen und raumli-
che Verhiltnisse problemlos und
ohne zusatzlichen Installationsauf-
wand moglich sind.

Liickenlose,
funktionelle Verzahnung
der Einzelgewerke

Dem Planer wurde schnell klar, dass
die Verzahnung der unterschiedli-
chen Gewerke aufgrund der fle-
xiblen Gestaltung und der anzustre-
benden Attestierungen nichtin her-
kommlicher Weise, also in
konventioneller Verdrahtung, reali-
siert werden konnte. Neue und fiir

die Attestierung zugelassene sowie
rickwirkungsfreie  Technologien
waren somit gefragt.

Erschwerend kam hinzu, dass auf-
grund des Denkmalschutzes in eini-
gen Bereichen keine oder nur be-
dingt Leitungen verlegt werden
durften. Hier griff man auf die
gemaR Klasse B zertifizierten Funk-
Bewegungsmelder des Herstellers
Honeywell zuriick. Damit war eine
VdS-B-Attestierung der Einbruch-
meldeanlage moglich.

Hilfreich bei der Realisierung des
Projektes hat sich auch die Integra-
tionsfahigkeit der verwendeten Sys-
temkomponenten erwiesen. Zum
Einsatz kamen ausschlieRlich Syste-
me, die iiber moderne Schnittstellen
die funktionelle Verzahnung der
Einzelsysteme sowohl| auf System-
als auch auf Leitstellenebene erlau-
ben. Eine Verkopplung von Video-
uberwachungstechnik und Ein-
bruchmeldetechnik ist grundsatz-
lich nichts Neues. Sie wurde bisher
realisiert, indem die gewiinschte
Verschaltung der Einzelkomponen-
ten Uber die entsprechenden paral-
lelen Ein- oder Ausgénge erfolgte.
Nachteil hierbei: Es konnten ledig-
lich rudimentare Funktionen reali-
siert werden. Diese Losung ist rela-
tiv unflexibel und generell kostenin-
tensiv, weil zusatzliche Hardware
und ein erhdhter Installationsauf-
wand erforderlich sind.

Eine andere konventionelle Mog-
lichkeit der systemibergreifenden,
funktionellen Verzahnung ist die
Nutzung von Ubergeordneten Ma-
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nagementsystemen. Auch diese L6-
sung verursacht zusatzliche, nicht
unerhebliche Investitionen und ent-
sprechend hohe laufende Kosten
bei Betrieb, Systemadministration
und Instandhaltung.

Schnittstelle
Vds 2465 TCP/IP fiir Video

Bei der Suche nach den fiir das um-
fangreiche Projekt erforderlichen
Systemen, Technologien und Platt-
formen fiel recht schnell das Auge
auf die neue vom VdS standardisier-
te Schnittstelle,, VdS 2465 TCP/IPfiir
Video®, die eine system- und her-
stellerlibergreifende  funktionelle
Verkopplung von Video- und Ein-
bruchmeldetechnik erlaubt.

Damit kdnnen Videoliberwachungs-
systeme kostengiinstig und effektiv
an die Gefahrenmeldetechnik ange-
bunden werden. Die Schnittstelle
erlaubt die Abbildung der Gesamt-
funktionalitat beider Systeme und
ermoglicht die Automatisierung
von Bedien- und Funktionsablau-
fen, die systemiibergreifende Steu-
erung und die funktionelle Verzah-
nung von Video- und Einbruchmel-
dezentrale. Hochste Funktionssi-
cherheit und permanente Priifung
der Verflgbarkeit sind gewahrleis-
tet.

Als vorteilhaft erweist sich liberdies
die Moglichkeit, die vorhandenen
Bedienelemente der Einbruchmel-
deanlage auch fiir die Videotechnik
mitnutzen zu konnen. So konnen
z. B. liber die vorhandenen Grafik-
bedienteile auch Systemzustande
der Videoanlage dargestellt und ge-
steuert werden.

Weiterhin war speziell fiir die zen-
tralen Komponenten der Videotech-
nik ein Systemdesign gefordert, das
sowohl unter 6konomischen als
auch funktionstechnischen Aspek-
ten den hohen Anforderungen an
ein umfassendes Sicherheitskon-
zept gerecht wird. Zentrale Anfor-
derungspunkte waren die Einbezie-
hung der Videotechnik in ein akku-
gestiitztes Notstromkonzept, eine
leistungsfahige und hochverfiigba-
re Systemarchitektur und eine fir
Sicherheitsanwendungen geeigne-
te Softwareplattform. Fiir die Ein-
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Modernste Sicherheitstechnik schiitzt jetzt die gesamte Anlage

bruchmelde- und Zutrittskontroll-
technik des Sanierungsobjekts wur-
den Produkte von Honeywell und
fir die komplexe Videoiiberwa-
chungstechnik von HeiTel Digital
Video gewahlt.

Bei der Verflechtung der Einbruch-
melde- und Zutrittskontrolltechnik,
der via TCP/IP vorhandenen Schnitt-
stelle VdS 2465 TCP/IP fiir Video wie
auch der VdS-B-zertifizierten Funk-
Technik brauchte man Produkte, die
diesen komplexen Anforderungen
gerecht werden. Zum Einsatz kam
die Einbruchmeldezentrale 561-MB
100 und das Ubertragungssystem
DS 7700 mit TCP/IP-Schnittstelle.

Bei der Videoiiberwachungsanlage
kam es auf die Schnittstelle VdS
2465 TCP/IP fiir Video, einfache Rea-
lisierbarkeit der Notstromversor-
gung, Bildiibertragung zur Notruf-
und Serviceleitstelle und komplexe
Sabotageauswertung der Kameras
an.ldealfiir die Bildubertragung der
Kameras an den Zugangen zu den
einzelnen Mietparteien erwies sich
einintegrierter Web-Browser, durch
den alle Mietparteien bei unter-
schiedlichen Berechtigungshierar-
chien auf die Livebilder zugreifen
konnen.

Anbindung an die Not-
ruf- und Service-Leitstelle

Neben der Schnittstelle zur funktio-
nalen Integration auf Systemebene
bieten die hier verwendeten Syste-
me die Moglichkeit der sicheren An-
bindung an libergeordnete Leitstel-

len tber IP-Ubertragungswege und
stellen darliber hinaus die Moglich-
keit, liber Standardkomponenten
wie Handy oder Smartphone auf die
Einzelkomponenten des Gesamt-
systems zuzugreifen.

Alle Systemmeldungen der unter-
schiedlichen Gewerke werden ge-
biindelt zur Notruf- und Serviceleit-
stelle tibermittelt. Die Nutzer des
Sicherheitssystems erhalten im Be-
darfsfall einen Anruf mit entspre-
chender Information Uber die NSL
und kénnen dann gleichzeitig die
korrespondierenden Life- oder Ar-
chivsequenzen vom Videosystem
uber das Handy bzw. Smartphone
abrufen.

Die Anbindung an die NSL erfolgt fiir
die Einbruchmeldeanlage tiber eine
stehende TCP/IP-Verbindung, die
Videotechnikist iber das TCP/IP-ba-
sierende HTconnect® angebunden.
Damit hat HeiTel ein Verfahren ent-
wickelt, das eine problemlose Inte-
gration seiner Videosysteme in vor-
handene private sowie 6ffentliche
IP-Netzwerke erlaubt. So wird die si-
chere Anbindung von Videosyste-
men lber das Internet an dezen-
trale Leitstellen oder Videomanage-
mentsysteme ermoglicht. Die Inter-
netzugange konnen hierbei auf der
Objektseite mit dynamischen IP-
Adressen ausgestattet sein. Der Zu-
griff auf die Systeme kann dennoch
problemlos ohne Inanspruchnahme
von zusatzlichen Netzdienstleistun-
gen erfolgen. Dariiber hinaus kann
das kundeneigene Netz restriktiv
uber eine Firewall abgeschottet

werden, sodass ein Zugriff von
aulen verhindert wird. Der externe
Zugriff auf die Videosysteme durch
die angebundenen Zielsysteme ist
trotzdem jederzeit gewahrleistet.
Erfreulicher Zusatznutzen fiir die Er-
richter: Eine umstandliche Konfigu-
ration der kundeneigenen Router
(Port Forwarding, Network Address
Translation) kann entfallen.

Das Videosystem erfiillt beziiglich
der Ubertragungssicherheit und
Netzverfiigbarkeit ebenso wie die
Einbruchmeldeanlage die VdS-An-
forderungen bei der Nutzung von
IP-Netzen (VdS 2471). Grundsatzlich
besteht die Moglichkeit bei Ausfall
des Hauptiibertragungsweges auf
einen anderen VdS-anerkannten
Ubertragungsweg umzuschalten,
z. B. auf ISDN. Durch das von HeiTel
entwickelte Bildkompressionsver-
fahren HTcompress® ist bei ISDN-
Ubertragung keine Kanalbiindelung
erforderlich. Dies gewahrleistet be-
sonders bei integrierten Systemen
eine hohe Funktionssicherheit, weil
dem Alarm-Ubertragungsgerat der
verbleibende  B-Kanal uneinge-
schrankt zur Verfligung steht. Ein
weiterer wesentlicher Aspekt ist das
aktive  Bandbreitenmanagement
der Videosysteme zur Sicherstel-
lung der operativen Ablaufe und zur
gleichzeitigen Nutzung der vorhan-
denen Kommunikationsinfrastruk-
tur.

Nach einer zweijahrigen Umbau-
phase wurde das ehemalige Kloster
mit Kirche Ende 2008 terminge-
recht von den Mietern bezogen. Pe-
ter Dahmen, technischer Geschafts-
fiihrer der auf Sanierung histori-
scher Bauten spezialisierten Schleiff
Denkmalentwicklung aus Erkelenz,
die das Projekt realisierte, meinte
anerkennend: ,Die gesamte Sicher-
heitstechnik, die sich auf moderns-
tem Stand der Technik befindet,
wurde in Kirche und Kloster eng mit
den Projektverantwortlichen, den
Architekten und Denkmalschiitzern
abgestimmt und fiigt sich absolut
unauffallig und dezent in das Ge-
samtbild des modernen, aber den-
noch historischen Gebaudes ein.“
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Der Autor

dieses Beitrags,
Sascha Puppel,

ist Master of
Technical Manage-
ment bei SICOM,
Sicherheits-und
Kommunikations-
technik GmbH.

Kontakt:
sascha.puppel
@sicom-sicher.de
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