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Ubertragungstechnik

Gegenuberstellung der
verschiedenen Verbindungswege

Fir die Ubertragung von Meldungen und Stérungen aus Gefahrenmeldeanlagen tiber &ffentliche
Netze stehen heute die verschiedensten Ubertragungswege zur Verfiigung. Je nach Ubertragungs-
weg, Sicherheitsrisiko und Vorschriftenlage muss dazu ein entsprechendes Ubertragungsverfahren
ausgewahlt werden. Durch die VdS Schadenverhitung GmbH und weitere Richtliniengeber wurden
die verschiedenen Ubertragungswege in diversen Richtlinien klassifiziert.

Neben den bisherigen Ubertragungsnetzen ,Analoges Telefonnetz*, ISDN-Netz, GSM-Netz haben
sich inzwischen auch IP-Ubertragungsnetze fiir die Ubertragung von Alarmmeldungen bis hin zur
hoéchsten Sicherheitsklasse etabliert.

Die nachfolgende Gegeniber-
stellung soll dazu dienen, in
moglichst komprimierter Form
allen interessierten Personen,
insbesondere aber Facherrich-
tern, Planern und Mitarbeitern
von Versicherungen sowie Kripo-
Beratungsstellen einen Leitfa-
den zur Auswahl der geeigneten
Ubertragungstechnologie zu
geben.

Es werden die wichtigsten Ver-
bindungswege in offentlichen
Netzen vorgestellt und die tech-
nischen Unterschiede bzgl.
Geschwindigkeit, Art der Ver-

gesichertes Objekt

s1 S2
GMA — UE —F

Abkirzungen (s.a. S. 4):

AE: Alarmempfangseinrichtung
BE: Bedieneinrichtung

Der Bundesverband der Hersteller- und Errichterfirmen von Sicherheitssystemen e.V. informiert

bindung, VdS-Anerkennung
und Installation beschrieben.
Zu den einzelnen Techniken
werden praxisrelevante Tipps
zum Einsatz in der Alarmbranche
aufgezeigt.

In der Gegenlberstellung sind
Verbindungswege Uber private
Datennetze nicht enthalten.

Die jeweils aufgefuhrten mo-
natlichen Betriebskosten be-
ziehen sich ausschlieBlich auf
den Stand der Drucklegung.
Schwankungen sind jederzeit
maglich.
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1. bedarfsgesteuerte Verbindungen:

analog ISDN-B-Kanal Funk (GSM) offentliche IP-Netze
Kurzbe- » Zum Zweck der Ubertragung einer Meldung werden Verbindungen aufgebaut und nach der Quittierung wieder abge-
schrei- baut. Es besteht somit nur eine “Ende zu Ende”-Kontrolle wahrend der kurzen Zeit der Verbindung.
bung » Nach Ende der Ut?.ertragung ist keine Uberwachung des Weges mehr vorhanden.
» Der Vorteil dieser Ubertragungsart ist, dass der TK-Anschluss von vielen Anwendungen genutzt werden kann und somit
die Kosten fir die Meldungsiibertragung gering sind.
» Bedarfsgesteuerte Verbindungen werden immer vom Sender (UE) zum Empfanger (Alarmempfangseinrichtung) auf-
gebaut.
» klassischer* Uber- » Ubertragung erfolgt Giber » Bei Funknetzen erfolgt die » Bei o&ffentlichen  IP-Netzen
tragungsweg der spezielle ISDN-UE im B- Ubertragung in und aus muss sichergestellt werden,
Alarmbranche mit- Kanal eines ISDN-Net- dem Gebaude Uber eine An- dass eine Manipulation von
tels UE (AWUG) zes (z.B. der Telekom) tenne, wobei der Weg zum Informationen verhindert bzw.
» Ubertragung erfolgt nachsten “Funkmast” durch von der UE (Schnittstelle S2)
mittels analoger eine Luftstrecke Uberbrickt und der AE (Schnittstelle S3)
Toéne werden muss erkannt wird
» Integritat, Authentizitdt und
Vertraulichkeit der Ubertrage-
nen Datensatze sind sicherzu-
stellen (z.B. durch Einsatz von
UE gemaR Richtlinie VdS 2471
Anhang 13)
» Bei der Verwendung des IP-
Netzes zur Ubertragung von
Gefahrenmeldungen ist ein
zusétzlicher Ubertragungsweg
erforderlich (VdS 2471/ A13)
Ubertra- altere UE (ibertragen ca.5s ca.20 s ca.5s

gungszeit Mit10Baud;ca.35s  pej  Modemsignalisierung
mit Ver-  neuere UE mit 1200 wie analog

bindungs- Baud (VdS 2465);
ca.<20s
aufbau
Verbin- Festnetz Festnetz Funknetz Festnetz oder Funknetz
dungsart
VVdS-An- » bis VdS-Klasse B
erken- » Um den Verbindungsweg zu Uberwachen, ist ein “Testanruf’ mindestens einmal in 25 Stunden vorgeschrieben.
nung » Bedarfsgesteuerte Verbindungen nutzen die Ubertragungswege nicht exklusiv, sondern im Wechsel mit anderen Nut-

zern. Deshalb ist fiir diese Verbindungsart zusatzlich das Leistungsmerkmal “Blockadefreischaltung” vorgeschrieben
(nicht bei Funk und IP-Netzen).

» Sabotagefreischaltung ist vorgeschrieben (nicht bei Funk und IP-Netzen).

» Zusatzlich muss die Anschlussleitung bis zum ersten Verteilpunkt in einem Netz auf “Vorhandensein” standig Gberpriift
werden (Schicht 1 Uberwachung); z.B. bei der analogen Ubertragungseinrichtung durch die Uberwachung der Span-
nung auf der Fernsprechleitung und beim ISDN-Anschluss durch die Uberwachung von Takt- und Rahmeninformatio-

nen.
Installa- » einfach » Installation  komplexer P Die Verfligbarkeit des Funk- » Tarifmodell beachten (Flatrate)
tion »am Markt existiert ~ als bei analog empfangs ist vor Angebots-  p Installation méglichst nah am
eine Vielzahl von » Unterscheidung zwi-  abgabe zu priifen (je nach  Netzzugangspunkt
bewahrten Ubertra-  schen  Point-to-Point  Ortlichkeit ist der Funkemp- . \y| AN-Strecken sind zu ver-
gungseinrichtungen, ~ (PTP) und Point-to-Mul- ~ fang der einzelnen Netze  pgigen
deren  Bedienung tipoint (PTM) wichtig recht L_lntGFSChled"Ch) » Netzkomponenten sollten tiber-
und Installation im p (E, die Gber eine Sabo- ™ Energl_geversorgung der baut werden
INormallf_allft problem- tagefrei§chaltung verfi- Futnk-U(IjE muss bertcksich- » Netzkomponenten miissen sich
0s veriau gen, missen als erstes Igt werden im Erfassungsbereich eines

Gerat am Bus ange- Melders befinden

schlossen werden » Netzstruktur muss dokumen-
» der S-Bus (vierdréhtig) tiert werden

darf adernmafig nicht

vertauscht werden
» Abschlusswiderstande

(100 Q) sind zu beach-

ten
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1. bedarfsgesteuerte Verbindungen:
analog ISDN-B-Kanal Funk (GSM) offentliche IP-Netze
Bemer- » das Netz der Tele- P der Einsatz von bisheri- » es stehen unterschiedliche » Wichtiger zukunftsorientierter
kungen kom weist eine sehr  gen analogen UE in der ~ Funknetze zur Verfiigung, Ubertragungsweg, da IP-Netze
. hohe Verfligbarkeit ISDN-Umgebung  (mit- die teilweise fiur spezielle mittelfristig ISDN als Ubertra-
zZum .Em' auf tels a/b-Adapter) ist nicht Anwendungsarten entwik- gungsweg ablésen werden
satz in » differenzierte Alarm-  erlaubt kelt und gebaut wurden -> p Fiir  Alarmiibertragung und
der tibertragung bei »das ISDN-Netz der Te-  Eignung fir Alarmbranche  Videoiibertragung kann ein
Alarm- neueren UE mit Ver-  lekom weist eine sehr  stark vom Netz, Netzverhal- — gemeinsam genutzter DSL-An-
[T wendung von VdS  hohe Verfiigbarkeit auf ten und der Funktionalitat  schluss verwendet werden
2465 » schnellererVerbindungs- ~ @Phangig » Auf Leitstellenseite muss eine
aufbau als bei analoger »Im Bundesgebiet gibt es  feste IP-Adresse verwendet
Verbindung eine Reihe von privaten werden
» differenziertere  Alarm- Funkngtze-Aqbietern. FUr p Auf Seite der Ubertragungs-
tibertragung bei Verwen- den Elnsat; in der Alarm- einrichtung kann ein DSL-An-
dung von VdS 2465 branche sind Aussagen  gchjyss mit dynamischer IP-
zur Funktionalitat wichtig Adresse verwendet werden
gell\{velse nurJuIerlthtlmmte » differenziertere Alarmubertra-
egionen und Ballungsge- — qng bei Verwendung von VdS
biete) 2465
» differenziertere Alarmiber-
tragung bei Verwendung
von VdS 2465
Kom- » Leitungsnetzder Te- P bei ISDN-UE, die die M fastalle Funknetze sind auf B In 6ffentlichen IP-Netzen muss
mentare lekom ist komplett Blockadefreischaltung groRe Entfernungen gese- verschlUsselt Ubertragen wer-
digitalisiert, analoge Uber den 96 kHz-Impuls hen ,Draht gebundene Net- den
Anschlisse werden realisieren, kann es zu ze“, deren Netzzu- und -ab-
auf das ISDN-Netz Schwierigkeiten ~ beim gange Uber Funk realisiert
umgeleitet Wechsel zu einem an- sind (zwischen den Funk- /
» analoge Anschliisse deren Netzebetreiber Drahtlbergangen handelt
sind ebenfalls an kommen es sich fast immer um digi-
der digitalen Ver- »die UE muss das Leis- tal vermittelnde Einrichtun-
mittlungsstelle  an-  tungsmerkmal Sabota-  gen zur bedarfsgesteuerten
geschlossen gefreischaltung besit- Nutzung)
zen, wenn der S-Bus
den gesicherten Bereich
verlasst
Bei Verbindungen Uber andere Netzeanbieter (call-by-call, Preselection oder Least cost router) kann es zu Schwierigkei-
ten bei der zeitnahen Ubertragung kommen --> Ubertragungsart, Freqenzbereich und Netzverfiigbarkeit ist unbedingt zu
bericksichtigen.
2. stehende Verbindungen:
Festverbindung (Standleitung) X.31 offentl. IP-Netze
Kurzbeschrei- » “Stehende Verbindungen” stehen permanent fiir die Ubertragung von Meldungen des gesicherten Objektes zur
bung Verfligung.
» Es ist eine permanente “Ende zu Ende”-Kontrolle des Ubertragungsweges vorhanden. Eine Unterbrechung des
Weges, die langer als 20 s dauert, muss auf beiden Seiten des Weges unverziiglich gemeldet werden.
» Drahtverbindung, die quasi als P mittels dem Leistungsmerkmal ,X.25 im P siehe bedarfsgest.
Zweidrahtleitung vom gesicherten Ob- D-Kanal (Packet-Mode)* wird - mit zusatz- Verbindungswege,
jekt bis zur Leitstelle reicht lichen laufenden Kosten - eine Datenuber- Kurzbeschreibung
tragung in X.25 Netzen (z.B. Datex-P) Uber Loffentliche IP-
einen S -Mehrgeréateanschluss realisiert Netze*

» es wird eine ,stehende Verbindung“ zwi- »es wird eine ,ste-
schen UE und AE aufgebaut -> Unter- hende Verbindung*
brechungen werden auf beiden Seiten zwischen UE und
erkannt AE aufgebaut ->

» Voraussetzung ist das Verfahren der  Unterbrechungen
permanent stehenden Datenverbindung  werden auf beiden
(SVC-P) Seiten erkannt

Ubertragungs- ca.1s > ca.<8s

zeit

Verbindungsart Festnetz Festnetz Fest- oder Funknetz
\VVdS-Anerken-  » bis VdS-Klasse C

nung » exklusive Nutzung -> keine zusatzliche Blockadefreischaltung notwendig
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2. stehende Verbindungen:

Festverbindung (Standleitung) X.31 offentl. IP-Netze
Installation » bewahrte Installation (klassischer Uber- B siehe ,Installation® bedarfsgesteuert, siehe bedarfsgesteu-
tragungsweg) ISDN-B-Kanal erte Verbindungswe-

» Beantragung des Verbindungsweges mit ge, Installation ,6f-
groRer Sorgfalt vornehmen (Access xxx fentliche IP-Netze®
bzw. Packet-Mode beantragen)

Bemerkungen Kosten sind abhéngig von der Entfernung Ein Unterbrechen des S -Busses im ungesi- siehe bedarfsgesteu-

zum Einsatz des Objekts zur Leitstelle / Polizei > bei cherten Bereich fiihrt zum Abbruch der Daten- erte Verbindungswe-

. groRen Strecken ist dieser Verbindungs- verbindung und zur Signalisierung an der AE ge, Bemerkungen ,6f-

in der weg meist zu teuer fentliche IP-Netze*

Alarmbranche

Kommentare innerhalb der Ortsvermittlungsstelle fest- rickwirkungsfreie, gemeinsame Nutzung an- rickwirkungsfreie,
geschaltete Kupferadern, sonst erfolgt derer Datenlbertragungstechniken moglich gemeinsame Nutzung
Lvirtuelle* Verbindung mit Ubergangen z.B. (Point of sale, ec-Banking) anderer Anwendun-
von Kupfer auf Glasfaser gen moglich (Point
analoge Festverbindungen werden in ab- of sale, ec-Banking,
sehbarer Zeit eingestellt Video, etc.)

Stand 07/2007 T-Systems

3. redundante Verbindungen (Ersatzwege):

Kurzbe- » Ubertragungsart ist bedarfsgesteuert -> fiir jede Ubertragung wird neue Verbindung zur AE aufgebaut

schreibung > Bei Ausfall eines Netzes muss dieser Ausfall direkt Uber das andere Netz (ibertragen werden (stellt z.B. die
Ubertragungseinrichtung fest, dass es den Zugang zum Funknetz verloren hat, muss der Ausfall direkt tiber das
Festnetz zur AE Ubertragen werden und umgekehrt)

Verbindungs- Fest/Funknetz

art
\VdS-Aner- » bis VdS-Klasse C, gemaR VdS sind zwei unterschiedliche Ubertragungswege erforderlich, deren Netzzugénge
kennung auf unterschiedlichen Trassen ins Gebaude gefiihrt werden miissen
» Netzzugange mussen tberwacht werden.
» Beide Wege mussen mindestens einmal innerhalb 25h mit Routineruf auf volle Funktionalitat getestet werden.
» Redundante Verbindungen sind vom VdS fiir Objekte der Sicherungsklasse C zugelassen, wenn beide genutzten
Netze, sowohl im gesicherten Objekt als auch bei der AE, auf unterschiedlichen Trassen ins Gebaude gefiihrt
werden. Konzepte, die lediglich beim gesicherten Objekt ein Fest- und ein Funknetz nutzen, die AE aber nur tber
das Festnetz erreichen, sind nicht Klasse C.
Installation siehe Einzelkomponenten
4. Begriffe:
Basis- Der Zugang zum Netz verfiigt Uber zwei Kommunikationswege — sogenannte B-Kanale (Ubertragung
anschluss von Sprache, Text, Daten, Bilder usw.) und einen Signalisierungsweg, dem D-Kanal (Ubertragung von

Daten und aller Informationen, die zum Aufbau, dem Halten, der Bedienung und dem Trennen einer
Verbindung nétig sind). Ubertragungsrate von 144 (2x64 + 1x16) kBit/s.

Blockadefrei- | Unbedingter Vorrang der UE/UZ/SUZ vor anderen Geraten, die das gleiche Kommunikationsgerét
schaltung (KG) / den gleichen Netzanschluss (NA) benutzen --> zwangsweise Unterbrechung einer in Aufbau
befindlichen bzw. schon stehenden und die Meldungstibertragung stérenden Verbindung.

Call-by-call Bei diesem Verfahren kann der Nutzer bei jeder Wahl bestimmen, tiber welchen Netzeanbieter telefo-
niert wird (nur bei VdS 2532 zugelassenen Netzanbietern erlaubt). Dazu ist eine bestimmte Vorwahl
vor der eigentlichen Nummer zu wahlen. Dieses Verfahren ist fiir UE nicht relevant, wenn nicht der
Errichter auch diese Zusatzvorwahl mit in die UE programmiert. Diese Umprogrammierung ist jedoch
in jedem Fall sorgféltig abzuwagen. Wird diese Vorwahl nicht gewahlt, wird immer im Netz der Tele-
kom vermittelt.

Datenfunk Bei Datenfunksystemen werden Daten Uber eine Funk-Infrastruktur vermittelt und kénnen tUber draht-
gebundene Netze weitervermittelt werden (Bsp.: 9600 Bit/s Datenfunk im GSM).

D-Kanal Steuerkanal im ISDN fiir die Ubertragung von Daten (X. 31) und Steuerungs-/Verwaltungsfunktionen
der Verbindung.

Der Bundesverband der Hersteller- und Errichterfirmen von Sicherheitssystemen e.V. informiert www.bhe.de
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4. Begriffe:

Ende zu Ende

Uberwachung des gesamten Ubertragungsweges von UE im tiberwachten Objekt bis zur Alarmemp-

- Kontrolle fangseinrichtung in der Leitstelle.

Ersatzweg Ubertragungsweg, der fiir die Ubertragung von Meldungen genutzt wird, wenn der primare Ubertra-
gungsweg, z.B. wegen Stérungen oder aufgrund eines Sabotageangriffes, nicht zur Verfligung steht.

Fernpara- Technische Mdglichkeit, die Einstellungen einer Einbruchmeldeanlage und der UE von einer entfern-

metrieren ten Stelle vornehmen zu kénnen (z.B. Gber ein Modem).

GSM (Global System for Mobile Communication) Digitales Mobiltelefonnetz, das im 900 / 1800 MHz-Be-
reich arbeitet (z.B. D-, E-Netz).

ISDN (Integrated Services Digital Network) - ein diensteintegrierendes digitales Kommunikationsnetz.

Least cost rou-
ter (LCR)

Der Kunde hat die Moglichkeit, sowohl beim Mehrgerateanschluss als auch beim Anlagenanschluss
einen sogenannten ,Least cost router vorzuschalten. Dieses Gerat ermittelt bei jedem Verbindungs-
aufbau in Abhangigkeit von der Zielrufnummer und der Uhrzeit den jeweils glinstigsten Netzeanbieter.
Die Stromversorgung der ,LCR® erfolgt Uber Steckernetzgerate. Diese Router dirfen bei GMA mit
Ubertragungseinrichtungen jedoch immer nur hinter der UE auf der Teilnehmerseite angeschlossen
werden. Damit ist sichergestellt, dass die Rufnummern, die die UE wahlt, nicht geroutet werden und
die volle Funktionstiichtigkeit der UE bei Ausfall des Routers gewahrleistet bleibt.

Der BHE empfiehlt, den Alarmanlagenbetreiber auf diesen Punkt hinzuweisen und ggf. den NT mit
einem entsprechenden Aufkleber zu versehen.

NT (Netztermi-
nator)

Der ISDN-Anschluss der Telekom endet am Netzterminator. Das ist der Punkt, an dem die Telekom
dem Kunden den Anschluss (ibergibt. Beim Basisanschluss heilt die Ubergabeschnittstelle des NT
zu den Endgeréaten S,

Point to Multi-
point

Eine der beiden techn. Ausfiihrungen eines Basisanschlusses. Es kdnnen bis zu 8 ISDN-Endgerate
unterschiedlicher Funktionalitat angeschlossen werden. Zwei der max. 8 Gerate kénnen gleichzeitig
am Bus aktiv sein.

Point to Point

Die zweite techn. Ausflihrung eines Basisanschlusses. Eine ISDN Fernsprechanlage (TK-Anlage)
wird direkt mit dem Anschluss der Telekom (Point to Point) verbunden. Eine Busfunktionalitat ist nicht
vorhanden. ISDN- und analoge Endgerate werden hinter der TK-Anlage angeschlossen. Der S -An-
schluss hat keine Verteilfunktion, sondern dient nur als Netzanschluss.

Preselection

Bei diesem Verfahren wechselt der Kunde komplett zu einem anderen Netzeanbieter. Technisch wird
dazu der ISDN Anschluss in der Vermittlungsstelle der Telekom auf die Anlagentechnik des neuen
Netzeanbieters geschaltet. Dieses Verfahren hat direkte Auswirkung auf die am selben Anschluss
betriebenen Ubertragungsgerite, da jedes Gesprach vom neuen Netzeanbieter vermittelt wird. Der
Kunde muss kléren, ob die AE noch unter der alten Nummer erreichbar ist oder ob eine neue Rufnum-
mer programmiert werden muss. Auch sind Informationen tber die Netzverfligbarkeit sehr wichtig. Die
Verfligbarkeit weicht teilweise deutlich von der Qualitat der Telekom ab. Fir die Alarmubertragung ist
jedoch eine Verzogerung beim Absetzen der Meldung unzumutbar.

Sabotagefrei- | Eigenschaft von UE, auch im Fall von Sabotageversuchen eine Alarmibertragung sicherzustellen,

schaltung z.B. durch Abtrennen von zusatzlichen Funktionen und/oder Leitungswegen.

SVC-P Switched Virtual Call-Permanent - Verbindung (Wahlverbindung), die bei der Inbetriebnahme aufge-
baut wird und anschlieRend bestehen bleibt.

TCP/IP (Abkurzung fiir ,Transmission Controll Protocol / Internet Protocol”): Das grundlegende Verbindungs-
protokoll fir den Datenaustausch zwischen Internet-Rechnern. Es kann mit unterschiedlicher Hard-
ware benutzt werden und wird von nahezu allen Betriebssystemen unterstitzt.

X.25 Sammelbezeichnung fir eine paketorientierte Datenlibertragung. Dabei werden die Daten in stan-

dardisierte Pakete verpackt, nacheinander und voneinander unabhangig versendet; sie gelangen auf
eventuell unterschiedlichen Wegen durch das Netz und werden beim Empfanger wieder zur urspriing-
lichen Information zusammengesetzt. Eigentlich ist X.25 nur die Beschreibung der Schnittstelle zu
einem paketorientierten Datennetz, z.B. Datex-P der Telekom.
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