SYSTEMY

_ wizyjna weryfikacja sygnatéow alarmowych

Dlaczego warto potaczy¢ system sygnalizacji
wiamania i napadu z systemem telewizji dozorowej?

Rozwigzanie firmy HEITEL

zrost liczby instalo-

wanych systemow sy-

gnalizacji wlamania

i napadu oznacza tez

wzrost liczby falszy-
wych alarmow nadchodzqgcych do cen-
trow monitoringu. Kluczowe dla efektyw-
nego dzialania agencji ochrony staje sig
uzyskanie mozliwosci odrzucania fatszy-
wych zgloszen i reagowanie jedynie na
faktyczne zdarzenia alarmowe.
Najlepszym rozwiqzaniem problemu fal-
szywych alarmow bylaby ich catkowita eli-
minacja u zrodta, czyli w monitorowanym
obiekcie. Nie jest to jednak cel mozliwy do
osiqggniecia. Prawidfowe zaprojektowanie
systemu alarmowego oraz przeszkolenie
uzytkownikow i wdrozenie odpowiednich
procedur moze znaczqgco ograniczy¢ liczbe
Sfalszywych alarmow, lecz nigdy nie zosta-
nq one catkowicie wyeliminowane.
Rosngca liczba falszywych alarmow, a co
za tym idzie zbednych interwencji, psuje
tez catlosciowy obraz firm swiadczqcych
ustugi na rynku ochrony mienia oraz
podwyzsza koszty ich dzialania.
Rozwigzaniem problemu jest wizyjna we-
ryfikacja sygnatow alarmowych, czyli do-
datkowa (oprocz central SSWiN) kontrola
stanu monitorowanego obiektu za pomo-
cq podglgdu telewizyjnego. Aby byfo ono
naprawde efektywne, obrazy z obiektow
muszq byc tatwo i szybko dostgpne oraz
muszq pozwolic na okreslenie przyczyny
kazdego z alarmow w obiekcie.
Przypatrzmy sie obecnie stosowanym roz-
wiqgzaniom.
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D SSWiN - systemy sygnalizacji wlamania i napadu

Systemy SWiN s3 aktywne zasadniczo w czasie poza godzinami pracy
nadzorowanego obiektu. Wbrew powszechnemu przekonaniu ich
uzytkownikow, nie chronig one przed wtamaniem, ale zgodnie ze swo-
ja nazwa stuzg tylko sygnalizacji takiego zdarzenia. W wig¢kszosci przy-
padkow sg w stanie jedynie skrocic czas przebywania intruza w obiek-
cie objetym SSWiN. Realng skuteczng ochrone moze zapewnic¢ dopie-
ro interwencja patrolu, ale, jak wspomnieliSmy wczesniej, jest ona
utrudniona przez koniecznos¢ obstugi fatszywych zgtoszen.

D CCTV - telewizja dozorowa

Systemy CCTV mogg stanowi¢ nieoceniong pomoc, jesli chodzi o po-
prawe bezpieczenstwa i ogolnej efektywnosci pracy w czasie otwarcia
firmy. Co dzieje si¢ jednak po godzinach pracy, gdy w firmie nie ma
ochrony fizycznej? Podobnie jak SSWiN, telewizja dozorowa nie za-
pewni aktywnej ochrony obiektu. Rezultatem jej pracy bedzie jedynie
rejestracja faktu wtamania, ktore juz miato miejsce, a nie zapobiezenie
jemu.

D Optymalne potaczenie SSWiN i CCTV

- wizyjna weryfikacja sygnatow alarmowych

Rozwigzaniem powyzszych problemow jest potaczenie zalet systemow
SWiN i CCTV:

— detekgji sygnatoéw alarmowych pochodzacych z réznych typow czu-
jek (PIR, bariery mikrofalowe i podczerwieni, kable sensoryczne, czuj-
ki akustyczne i inne),

— weryfikacji wizualnej przyczyny powstania alarmu,

— okreslenia liczby os6b naruszajacych obiekt, ich ruchéw,

— okreslenia ogolnej sytuacji wokot obiektu (zaparkowane pojazdy,
numery rejestracyjne).

Alarmy zgtaszane przez SSWiN s3 transmitowane do centrum monito-
ringu. W celu wykluczenia fatszywych alarmoéw natychmiast nawigzy-
wane jest polaczenie wizyjne, ktore umozliwia okreslenie prawdziwej
przyczyny zgtoszenia. Patrol moze wigc interweniowac¢ natychmiast
(nie jest zajety obstugg falszywych zgtoszen), co wiecej — posiada do-
bre rozeznanie sytuacji w obiekcie, zna liczbe intruzéw i miejsca,
w ktorych sie znajdujg. W bardziej rozbudowanych systemach bieza-
cy obraz z obiektu moze by¢ przekazywany bezposrednio do wozu pa-
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Rys. 1. Rozwiazania firmy HeiTEL pozwalaja na pefna integracje systemu
CCTV z systemem zarzadzania alarmami centrow nadzoru

R

w celu uzyskania skutecznej metody weryfikacji nadchodzacych alarméw

Inwestycja w system CCTV oznacza nie tylko poprawe poziomu bezpie-
czenstwa, ale takze moze przyczynic si¢ do wzrostu efektywnosci pra-
cy. System moze by¢ uzywany lokalnie w czasie godzin pracy przez oso-
by odpowiedzialne za jej organizacjg, a zdalnie do celéw weryfikacji
alarmoéw po godzinach.

Nie kazdy jednak system CCTV jest dostosowany do zadania wizyjnej
weryfikacji. Musza by¢ spelnione podstawowe wymogi:

— zapewniona mozliwos¢ korzystania z dowolnych istniejacych pomie-
dzy obiektem a centrum nadzoru faczy transmisyjnych: telefonii analo-
gowej, ISDN; telefonii komoérkowej i wspieranych przez nig metod
transmisji danych: GSM, HSCSD, EDGE, UMTS, taczy internetowych,
DSL oraz uniwersalnych protokotéw, takich jak TCP/IB

— oprogramowanie wizyjne dla centréw nadzoru musi umozliwiac¢ pra-
c¢ wielostanowiskowg oraz integracje¢ z istniejacym oprogramowaniem
obstugi SSWiN tak, aby przychodzacy alarm automatycznie faczony byt
z obrazem telewizyjnym z obiektu.

Na rysunku 1 przedstawiono dwie mozliwosci wprowadzenia weryfika-

¢ji wizyjnej do centrum nadzoru. W pierwszym przypadku (@) mamy

do czynienia z rozwigzaniem najprostszym — instalacja w centrum mo-

nitorowania kolejnego komputera wyposazonego w dedykowane

oprogramowanie nadzoru wizyjnego. Takie rozwigzanie rodzi jednak

zasadnicze problemy:

— efektywnos¢ pracy — operator musi obstugiwac¢ dwa niezalezne syste-
my w sytuacji, gdy czas reakgji jest krytyczny,

— koniecznos¢ przeszkolenia pracownikow w obstudze dwoch syste-
mow,

— brak jednolitego systemu raportowania,

— koniecznos¢ przechowywania danych klienta w dwoch réznych sys-
temach.

Pozadanym rozwigzaniem jest wiec integracja systemu zarzadzania alarma-

mi i systemu nadzoru wizyjnego. Dopiero taki zintegrowany system mozna

nazwa¢ systemem wizyjnej weryfikacji — nadejscie sygnatu alarmowego au-

tomatycznie przywoluje obraz z odpowiedniej kamery w celu weryfikacji.

Rozwigzania telewizji dozorowej przystosowane do potrzeb weryfi-

kacji wizyjnej sygnaléw alarmowych oferowane sa przez niemieckg
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firme HEITEL. Jej dewizg jest dlugoterminowa ochrona in-
westycji swoich klientéw, co oznacza kompatybilnos¢ no-
wo wprowadzanych urzgdzen z urzadzeniami juz istniejg-
cymi. Od 10 lat kolejne urzadzenia HEITEL zachowuja
mozliwos¢ wspotpracy ze starszymi modelami.

Rozwigzanie HEITEL

HEITEL DIGITAL VIDEO GmbH tematyka transmisji i rejestra-
¢ji obrazu telewizyjnego zajmuje si¢ od roku 1990. Opra-
cowuje, produkuje i dystrybuuje rozwigzania sprz¢towe
i programowe przystosowane do réznych aplikacji, od za-
stosowan wolno stojacych poczawszy, az po centra moni-
toringu na poziomie krajow. W samych Niemczech roz-
wigzania HEITEL stosuje 200 centrow monitoringu (m.in.
takie instytucje, jak DEUTSCHE TELEKOM czy DEUTSCHE
PosrT). Jedna z wigkszych realizacji jest National Car Par-
king w Wielkiej Brytani, obejmujacy monitoringiem wizyj-
nym 1500 parkigow.

Firma HEITEL DIGITAL VIDEO GmbH przedstawila na po-
czatku tego roku nowe linie produktow, taczace istnieja-
ce, wyprobowane rozwigzania z najnowszg technologia
oferujaca szereg nowych funkcji. W celu zapewnienia od-
powiedniej niezawodnosci i wydajnosci, urzadzenia opar-
to na platformie sprz¢towej opracowanej specjalnie z my-
§lg o transmisji i rejestracji wizji oraz przygotowang do in-
tegracji w centrach nadzoru — NIE s3 to urzgdzenia opar-

te na komputerze PC.

Opracowano dwie linie produktéw: CamTel®"" i CamDisc®”"

(svr — serwer), kazda z nich dost¢pna jest z czterema
lub dziesigcioma wejSciami wizyjnymi i funkcjonalno-
Scig triplex, a takze nowe oprogramowanie sieciowe,
specjalnie przystosowane do pracy w centrach monito-
ringu.

CamTel™ jest 4- lub 10-kanatowym nadajnikiem sygnatow
wizyjnych, natomiast CamDisc™" posiada dodatkowo funk-
cje lokalnej rejestracji na dysku twardym.

Szczegolnie interesujaca cechg nowych urzadzen jest tech-
nologia MultiLink. Umozliwia ona réwnoczesna transmisje
fonii i wizji przez rézne media, np. pofaczenia TCP/IP
i ISDN moga mie¢ miejsce jednoczesnie. Zgodnie z filozo-
fia firmy HEITEL, wszystkie nowe produkty moga zostaé
przytaczone do linii transmisyjnych zaréwno o duzej, jak

CambDisc®"": 4- lub 10-kanatowy rejestrator wizji z rozbu-

dowanymi mozliwosciami komunikacyjnymi
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CamTel’"": 4- lub 10-kanatowy nadajnik wizji z rozbudowa-

nymi mozliwosciami komunikacyjnymi i krotkookresowa
rejestracja lokalna

i o malej przepustowosci: LAN, ADSL/Cable (Internet),
PSTN, ISDN, GSM (HSCSD). Specjalnie z mysla o przysto-
sowaniu do pracy na faczach o matej przepustowosci stwo-
rzono algorytm kompresji oparty na standardzie M-JPEG,
charakteryzujacy sie¢ wyjatkowo oszczednym wykorzysta-
niem pasma transmisyjnego. Rozmiar pojedynczej klatki
jest zmienny i zalezny od ruchu obiektéw w transmitowa-
nym obrazie.

Wszystkie urzadzenia zostaly zoptymalizowane pod ka-
tem weryfikacji sygnatéw alarmowych. Potaczenie z cen-
trum monitoringu moze zosta¢ zainicjowane w dowolny
sposob: pobudzenie styku alarmowego, detekcja ruchu,
polaczenia serwisowe wg harmonogramu i raportowanie
uszkodzen.

Oprogramowanie CamControl przeznaczone do monito-
ringu wizyjnego oraz do weryfikacji alarmow moze
wspotpracowac z 2000 nadajnikow wizyjnych. Rozwigza-
nie jest skalowalne, poczawszy od wersji dla pojedyncze-
go komputera, poprzez MultiSuite umozliwiajace wiele
potaczer do jednego komputera PC, a skoficzywszy na
rozwigzaniu MultiUser pozwalajagcym na prace w sieci
wielu stanowisk dozoru. Wybra¢ mozna pomiedzy dedy-
kowanym dla HEITEL systemem zarzadzania przeznaczo-
nym dla wielu uzytkownikéw, uzywajacym centralnej ba-
zy danych, a rozwigzaniem w petni zintegrowanym z ist-
niejgcym wczesniej w centrum systemem monitorowania
alarmow.

HEITEL gwarantuje swoim klientom dtugoterminowsg inwe-
stycje w t¢ lini¢ produktow, urzadzenia sa kompatybilne ze
starszymi modelami, mogg by¢ rozszerzane za pomoca do-
datkowych moduléw i uzywaja oprogramowania we-
wnetrznego, ktore moze by¢ zdalnie aktualizowane bez
dodatkowych kosztow.

Dystrybutorem HEITEL w Polce jest firma LINC Sp. z o.0.

Linc Sp. z o.0.

ul. Czechostowacka 177B, 60-115 Poznan
tel. (+48 61) 839 19 00

fax. (+48 61) 839 22 78

e-mail: info@linc.pl

www.linc.pl

4




