Hellel

Mas rapido. Mejor. Més lejos

Este lema no soélo transmite los maximos logros de los grandes atletas mundiales,
sino que es asimismo un fiel reflejo de los rapidos avances que se han producido en
la industria de la seguridad. Las innovaciones y las nuevas presentaciones se
suceden en una espiral que asciende vertiginosamente, y las especificaciones de los
productos anteriores quedan ensombrecidas por las mas recientes. Sin embargo, a
diferencia de lo que ocurre con los atletas olimpicos, evaluar el rendimiento de los
productos requiere un esfuerzo considerable, puesto que hasta ahora nunca habia
existido un método de medicidn estandarizado para establecer comparaciones
objetivas entre sistemas de CCTV. Los desarrollos revolucionarios de los ultimos
afios han modificado el escenario de los productos en el campo de la seguridad
hasta tal punto que incluso los profesionales de la industria del video se encuentran
ante un auténtico dilema a la hora de optar por un método o por otro. Antes, los
especialistas de CCTV "solamente” tenian que tener en cuenta las caracteristicas
especiales de la tecnologia de video analdgico, pero ahora la correcta planificacion,
instalacion y puesta en servicio de un sistema digital de CCTV requiere unos
conocimientos explicitos acerca de tecnologias de la informacion y unos
conocimientos adicionales, especiales, sobre tecnologia y gestion de redes. Notese
gue se dice adicionales, puesto que incluso un sistema completamente digital no
elimina la necesidad de realizar una planificacion profesional de la camara, ajustar al
milimetro la distancia focal de la lente, iluminar el escenario de forma calculada y
elegir cuidadosamente los productos para la transferencia, la grabacion y el analisis
del video; y éstas no son mas que unas pocas de las funciones de los sistemas de
video vigilancia. En conjunto, no es una tarea sencilla, y hasta el momento la
industria no ha conseguido desarrollar unos criterios de evaluacion y unas normas
homogéneas para evaluar de manera objetiva las prestaciones y funciones que
aparecen en los catalogos y las hojas de especificaciones.

Incluso los numerosos cursos de formacién y los articulos técnicos de los fabricantes
no empiezan, ni de lejos, a llenar esta laguna; solo unos proveedores idealistas y
muy motivados dentro de la industria del video consiguen comercializar un producto
de forma rapida y con beneficios, al mismo tiempo que transmiten al usuario final
unos conocimientos especiales en profundidad. Estas circunstancias no resultan en
absoluto sorprendentes. Una mayor competencia, junto con la presion de los precios
y unos plazos de desarrollo cada vez mas breves, una vida media minima de los
productos y unos costes de inversion elevados estan en franca contradiccion con la
formacion sobre los principios basicos de la tecnologia de CCTV, una formacion que
requiere mucho tiempo. Incluso las instituciones de muchos vendedores solo
consiguen transmitir unos conocimientos especialistas rudimentarios de forma
amplia en sus seminarios. Y estando asi las cosas, este afio la "creme de la creme
de la industria de la seguridad" se reunira en la Feria de la Seguridad en Essen,
donde mas de 1.000 expositores intentaran transmitir una impresion positiva y
duradera de sus nuevos desarrollos a un numero de visitantes que puede alcanzar
los 40.000. Es cierto que las ferias de muestras constituyen una plataforma
adecuada para informar al visitante sobre el estado actual de la técnica. Por otra
parte, cualquiera que haya visitado ya la mayor feria de seguridad del mundo conoce
ese mareo que se siente ante una gama inmensa, inmanejable, de productos con un
namero de funciones cada vez mayor.
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No obstante, a pesar de todas las apariencias, se pueden formular unos criterios de
evaluacion aplicables en general, a fin de tomar decisiones bien fundadas sobre el
disefio general de un sistema de CCTV. La sinopsis que sigue a continuacion
deberia considerarse como una guia critica. Si se enfoca con una mente abierta a la
innovacion y la valentia de retener la tecnologia que ha pasado todas las pruebas,
este "manual” contiene informacién basica muy util para ayudar al usuario a decidir
entre analdgico, hibrido o digital.

Vista esquematica: Analégico — Hibrido - Digital

Analdgico a

01101010100010 [&F

Hibrido a

0110101010001

01101010100010 |=F

. 0110101010001
Digital a
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Conexion de video

Conexion de red
Definiciones:

= Analdgico: Uso exclusivo de componentes CCTV con transmision analdgica de las
sefiales (PAL/NTSC)

= Digital: Uso exclusivo de componentes CCTV con transmision digital de las sefales

= Hibrido: Uso mixto de transmision de sefiales analégica y digital

= VCR: grabadora de videocasete

= DVR: grabadora de video digital

= HDVR: grabadora de video digital hibrido

= NVR: grabadora de video en red

= Camara IP: camara de video con conexion a red y transmision digital de las sefiales

A la hora de planificar un sistema de CCTV con transmisién y procesado digital de las
sefiales, deben tenerse en cuenta los aspectos siguientes:

= Empleando camaras IP de alta resolucion, se puede lograr una mayor resolucion de
imagen que si se utiliza la tecnologia convencional. Al usar estas cadmaras, es importante
asegurarse de que todos los componentes posteriores (tales como HDVR, NVR, etc.)
realmente admitan el correspondiente formato de imagen.
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A diferencia de los sistemas enteramente analdgicos, todos los componentes de CCTV
conectados a una red (camaras IP, HDVR, NVR, etc.) permiten acceder e intercambiar
datos con cualquier nodo de red. Las funciones tipicas dentro de este método son la
parametrizacion asi como la reproduccion y el control de imagenes en directo y
archivadas. Por cierto, las soluciones de sistemas hibridos proporcionan la misma
flexibilidad.

Dado que las camaras IP y HDVR o NVR normalmente las suministran diversos
fabricantes, hay que asegurarse de que el método de compresiéon de imagenes sea
compatible. Cuando se utilizan sistemas de grabacion de terceras partes, a menudo sélo
se pueden usar aquellas camaras IP que generan secuencias (M)JPEG (compresién de
imagen Unica). En estas circunstancias, hay que prever una carga de red mucho mas
elevada que en el caso del método de compresion de imagenes en movimiento.

En principio, esté la posibilidad de un sistema flexible de expansion del sistema, pero el
namero maximo de camaras IP sigue estando limitado, incluso en los sistemas digitales.
Entre los diversos factores limitantes esta la infraestructura de red (sobre todo el ancho
de banda) y la escalabilidad / el rendimiento de los sistemas posteriores tales como el
servidor de video, HDVR y NVR.

Los disturbios externos (ruido), que son criticos dentro de las vias de transmision
analogicas y pueden afectar negativamente a la calidad de la sefial de video,
normalmente no son criticos para la transmision digital de la sefial.

Incluso tratandose de sistemas digitales, hay un limite para la longitud de transmision
maxima (considerando la maxima longitud de segmento de los cables de red). Sin
embargo, se puede alcanzar cualquier distancia empleando componentes de red
adecuados como repetidores, routers, etc.

En principio, el video, el audio, los datos de control y el suministro eléctrico se pueden
transmitir a través de una conexion de red compartida. Para ello, normalmente se
necesitan varios cables dentro de los sistemas analégicos.

La capacidad de almacenamiento y/o el tiempo de grabaciéon se pueden expandir segun
se requiera, con independencia del proveedor del sistema digital de CCTV.

Las camaras IP a menudo se basan en el método de escaneo progresivo. Esto significa
que la imagen no se escanea con el método de salto de linea tan tipico de las camaras
analégicas, sino con encuadre completo. Asi se evita el conocido efecto "jitter".
Contrastando con las expectativas del publico en general, muchas camaras IP, incluso
en la actualidad, no alcanzan los estandares de las camaras analégicas en lo que
respecta a la sensibilidad a la luz, la fidelidad del color, la dinamica e incluso la
resolucion de la imagen.

En comparacion con las cAmaras analdgicas, las camaras de mega pixel a menudo solo
alcanzan una frecuencia de cuadro baja empleando la resolucién comparable mas
elevada. Por eso, sélo es posible visualizar y grabar una imagen suave sin "jitter" en
tiempo real cuando la resolucion es elevada.

La oferta de lentes de mega pixel en el mercado es adn limitada.

A la hora de elegir los componentes del sistema, se debe prestar mucha atencion a la
compatibilidad. Esto es cierto, sobre todo, cuando se trata de camaras IP, puesto que el
método y las funciones de compresion de imagenes no esta normalizado. Esto significa
gue se deben implementar individualmente para todos los componentes posteriores y
dispositivos como HDVR y NVR. En este contexto, se debe comprobar si el fabricante de
DBR o NVR también puede proporcionar una asistencia garantizada para futuras
camaras IP, y considerar los costes de una integracion subsiguiente.

Cuando se integran camaras IP, a veces hay que aceptar algunas limitaciones de sus
funciones, ya que los dispositivos centrales como HDVR, NVR, etc. no siempre aceptan
todas estas caracteristicas.

En algunos casos, la utilizacién de un método de compresion de pelicula (por ejemplo
H26x, MPEG-2, MPEG-4) puede dar lugar a tiempos de latencia considerables, es decir,
retrasos cuando se usan sistemas PTZ/camaras domo.
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= Los mecanismos de proteccion adecuados para evitar un acceso no autorizado o una
manipulacién requieren un esfuerzo mucho mayor que cuando se usa la tecnologia
analdgica, sobre todo si se utilizan redes y ordenadores ya existentes.

= Ademaés de la configuracion de los parametros de video, hay que prever un considerable
esfuerzo administrativo extra para la parametrizacion especifica de la red de, por
ejemplo, routers, interruptores, repetidores, servidores, etc.

= Se ha hablado mucho del ahorro que supone la alimentacién eléctrica a través de
Ethernet (PoE), pero esto sélo es valido hasta cierto punto, pues la estructura de lared y
la distancia maxima siempre deben ajustarse a las directrices técnicas para el uso de
PoE.

= Para las soluciones de red que se implantan en el exterior, especialmente en distancias
largas, las condiciones no son las mismas que para el cableado de interior.

= Se pueden emplear las conexiones de red existentes, pero hay que tener en cuenta un
esfuerzo y unos costes adicionales para tender lineas terminales de la camara IP a la
conexioén de red mas proxima.

= La cuestibn mas decisiva del coste de una solucién analdgica, hibrida o digital sélo se
puede determinar con seriedad en una comparacion directa, teniendo en cuenta todas
las caracteristicas de prestaciones, incluidos los costes del cableado y las inversiones
para los componentes periféricos de la red. Asimismo, hay que tomar en consideracion
el coste de la instalacion, la puesta en servicio y el mantenimiento.

Informacion Gtil sobre el analisis de video:

= La publicidad de los fabricantes de sistemas digitales de CCTV a menudo nos lleva a
pensar que las funciones de analisis de video que se ofrecen desde hace poco deben
atribuirse a los logros de los productos digitales de CCTV. Bien es cierto que la industria
del video ha reunido en los ultimos afios unas impresionantes funciones de analisis
nuevas, pero lo uno tiene muy poco que ver con lo otro. Ambos desarrollos simplemente
han ido en paralelo, y la tecnologia de sensor de video (que se establecié hace ya varios
afos) es sencillamente el andlisis de video en su forma clasica. En principio, el analisis
de video también funciona en combinacién con sefiales digitalizadas PAL/NTSC. Llama
la atencion también que la mayoria de los algoritmos ni siquiera explotan la elevada
resolucion de la cAmara de mega pixel para aumentar la precision de deteccion o el
rango de captura.

= El término "andlisis de video" engloba varias areas que difieren sustancialmente entre si
tanto por lo que respecta a la aplicacion y al método de evaluacion. En el siguiente
resumen quedan reflejadas las principales funciones de andlisis de video:

«Sistema de sensor»

= Aplicacién: Deteccion de movimiento o uso 6ptimo del espacio de almacenamiento
dentro del area de la grabacién de video, y alarma en caso de sucesos no deseados.

= Nombres tipicos de productos: Activity Detection, Motion Detection, Motion Detector,
Video Sensor

= Método: Determina los cambios en la imagen dentro de areas definidas, teniendo en
cuenta unas caracteristicas simples especificas del objeto, como la velocidad, el
tamario, etc. En el exterior, el método de evaluacion tiene que rendir mucho mas.

«Deteccion de objetos»

= Aplicacién: Seguimiento, deteccidn y contabilizacién de personas, reconocimiento de
placas de matricula, deteccion de incendios en tuneles, deteccion de equipaje
abandonado, aviso en caso de inmovilizacién, por ejemplo atascos de trafico o
congestién

= Nombres tipicos de productos: Object Recognition, Loitering, Tripwire, Leave Behind
Detection, Video Sensor
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= Método: Busqueda y localizacion de objetos predefinidos dentro de un area definida
de la imagen, teniendo en cuenta caracteristicas especificas del objeto tales como su
forma, tamafio, velocidad, trayectoria

«Biométrica»

= Aplicacién: Reconocimiento facial para control de acceso (prisiones de maxima
seguridad) o control electronico de acceso (login en TI)

= Nombres tipicos de productos: no se conocen

= Meétodo: En general, la evaluacidn de las caracteristicas fisioldgicas y los tipicos
rasgos del comportamiento y, cuando se emplea para reconocimiento facial,
determinacion de los rasgos caracteristicos de la cara

«Busqueda en archivo de imagen »

= Aplicacién: Busqueda automatica de variaciones definidas de la imagen en
archivos/grabaciones de imagen y reduccién del tiempo de evaluacion

= Nombres tipicos de productos: Smart Search, Post Search, Motion Search

= Meétodo: En principio, se pueden usar los procedimientos que se emplean con el
método de sistema de sensor, asi como el de deteccidn de objetos. Sin embargo, la
"deteccidn de sensor" normalmente constituye la base para una bisqueda
automatica dentro de los archivos

«Vigilancia de sabotaje»

= Aplicacién: Deteccion de fallo de la imagen, imagen borrosa (pérdida de enfoque),
ruido, cambio en el detalle de la imagen (proteccion contra rotaciones), manipulacion
de laimagen

= Nombres tipicos de productos (ejemplos): Synchronisation Signal Monitoring, Video
Signal Monitoring, Image Content Monitoring

= Meétodo: Evaluacion de las caracteristicas tipicas de la sefial de video y,
dependiendo de los requisitos, analisis concreto del contenido de la imagen con
sefial de alarma en caso de diferencias criticas

= En el caso ideal, el andlisis de video esté libre de error. Sin embargo, en la practica, la
precision de la deteccion se ve muy influido por los factores siguientes:

= Mala calidad de la imagen por estar borrosa, por ruido o por escasa resolucion de
la imagen

= [nfluencia del ambiente en el exterior, como por ejemplo variaciones en las
condiciones luminicas debidas a sombras, nubes, cambios dia/noche, cambios
de estacion, vibracién de la camara (causada, por ejemplo, por el viento),
movimientos de ramas, arboles, reflejos, por ejemplo debidos a espacios
acristalados o charcos y condiciones atmosféricas como la lluvia, la nieve, la
caida de hojas

= Un conocimiento insuficiente del método de funcionamiento del procedimiento
que se emplea, dando lugar a una configuracion incorrecta

= Limites tecnolégicos porque el analisis de video normalmente se basa en
material de imagen bidimensional. Un escaneo tridimensional de la escena,
similar a la vista humana, reduciria considerablemente la tasa de errores, pero
también aumentaria mucho los costes en comparacién con el "sistema de analisis
de camara de dos ojos”.

Informacion util sobre la resolucion:

= Laresolucién local es la medida o el detalle mas pequefio que sigue siendo visible en
una imagen televisada.
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esto también aumenta la probabilidad de que el sistema proporcione informacion
adicional importante necesaria para evaluar la escena.
= Laresolucion siempre viene determinada por el elemento mas débil en la cadena de
todos los componentes del sistema.
= Sin embargo, la calidad de la imagen no viene definida sélo por el nUmero de pixeles
sino también por la resolucion del pixel (tono de gris, fidelidad del color).
= En el caso de camaras analdgicas, la resolucion local esta limitada por la norma

PAL/NTSC.

= Las camaras IP de alta resolucion elevan los limites de resolucién que fija PAL. Las
camaras de mega pixel, por tanto, ofrecen resoluciones de imagen mucho mas elevadas
cuando se las integra correctamente. Sin embargo, antes de decidirse por este método,
deberia aclarar si la finalidad de utilizar las camaras de mega pixel es reducir el nimero
total de camaras empleadas, porque el resultado final puede entonces ser una
resolucién de imagen comparable o incluso inferior. Solamente si se mantiene el nimero
de cdmaras se puede garantizar una mayor resolucion y el consiguiente aumento del
detalle de lo que puede verse.

Formatos de imagen tipicos de camaras PAL y mega pixel:

Pixel (HxV)

El aumento de la resolucion significa que se pueden ver méas detalles; al mismo tiempo,

176x144 |QCIF

352x288

CIF

704x288
704x576

2CIF/ACIF

1280x1024

1,3 Mega

1600x1200

2 Mega

2040x1530

3 Mega

Cuadro: Resoluciéon de imagen (pixeles) respecto a tasa de bits y espacio de

almacenamiento

Formato de imagen QCIF CIF 2CIF ACIF 1,3MP 2MP 3MP
Resolucion de 176x144| 352x288 704x288 | 704x576 | 1280x1024 | 1600x1200
imagen 2040x1530
Tamarfio de imagen 50 198 396 780 2.560 3.750 6.096
en KB sin
compresién

Los siguientes valores estan basados en un factor de compresion de 15, tipico de la compresion de imagen

Unica

Tamafio de imagen 3,30 13,20 26,40 51,98 170,67 250,00 406,41
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en KB

Numero de imagenes
gue se pueden

almacenar por GB 274.693 68.673 34.337 17.441 5.311 3.625 2.230
Tasa de bits en 0,03 0,10 0,21 0,41 1,33 1,95 3,18
Mbit/s

Numero de imagenes
gue se pueden
transferir por 100

Mbit/s 3.879 970 485 246 75 51 31
Los siguientes valores estan basados en un factor de compresion de 60, tipico de la compresion de imagen
Unica

Tamafio de imagen
en KB 0,83 3,30 6,60 12,99 42,67 62,50 101,60
Numero de

imagenes que se
pueden almacenar

por GB 1.098.774 274.693 137.347 69.763 21.246 14.500 8.922
Tasa de bits en 0,01 0,03 0,05 0,10 0,33 0,49 0,79
Mbit/s

Numero de imagenes
gue se pueden
transferir por 100
Mbit/s 15.515 3.879 1.939 985 300 204 126

La calidad de la imagen se ve influida del siguiente modo, segun sea analégica, hibrida o
digital:

Analégica | Hibrida | Digital |

Norma PAL/NTSC X X
Medio de transmision (longitud del

. A X X
cable, alteraciones eléctricas, etc.)
Ancho de cable del medio/la red de " x
transmision
Método de compresién de imagen X X
Resolucion, sensibilidad luminica del x « «
sensor
Resolucion, nivel de transmisiéon de la

X X X

lente
[luminacion de la escena X X X
Resolucion de todos los sistemas X X X
posteriores, por ejemplo DVR/NVR

Definiciones de calidad de imagen de aplicacion general:

= Percepcién: Permite a un observador ver la localizacién, la direccion y la velocidad a la
gue se mueve una persona siempre que se conozca de antemano la zona en la que se
espera que se encuentre la persona.

= Deteccién: Permite a un observador localizar una sola persona en cualquier localizacion
dentro de un escenario que se observa, con una certeza de casi el 100%. En estas
circunstancias, un detector de movimiento de video se podria usar como alarma.

= Reconocimiento: Dentro de las limitaciones que impone este nivel de calidad, un
observador podria reconocer una persona que le resulte familiar con una certeza de casi
el 100%.

= |dentificacion: Hay tanto detalle que un observador puede identificar a una persona que
Nno conoce con una certeza de casi el 100%, solamente con la imagen.
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Cuadro: Influencia de la resolucion de sensor de imagen sobre la distancia méaxima posible
del objeto (en m)

Formato Percepcién 50%, | Deteccion, 10% | Reconocimiento, | Identificacion, 120%
pantalla pantalla 50% pantalla pantalla

PAL 88.5 44.3

QCIF

At 221 11.1 22 0.9
CIF

S 443 221 44 18
il N 88.5/44.3 4431221 8.0/4.4 3.7/18
(704x288) -5/44. 3/22. -9/4. 1L
ACIF
o | 885 443 8.9 37
1,3 mega

pixeles 161.0 80.5 16.1 6.7
(1280x1024)

2 mega

pixeles 201.2 100.6 201 8.4
(1600x1200)

3 mega

pixeles 256.6 128.3 256 10.7

(2040x1530)
*1) En caso de resolucién 2CIF, hay que distinguir entre resolucion vertical y horizontal
porque la imagen solo se escanea a la mitad de las lineas (semi-marco)

Cuadro: Influencia de la resolucién del sensor de imagen sobre el reconocimiento de
detalles (detalles en pixeles)

Deteccion Percepcion Reconocimiento Identificacion

T 5% pantalla 10% pantalla 50% pantalla 120% pantalla

Cuerpo | Cabeza | Cicatriz Cuerpo‘Cabeza‘Cicatriz Cuerpo | Cabeza | Cicatriz | Cuerpo | Cabeza | Cicatriz

PAL 29 4 0 58 8 1 288 41 3 575 99 8

QCIF
(176x144) 7 1 0 14 2 0 72 10 1 144 25 2

CIF
(352x288) 14 2 0 29 4 0 144 20 2 288 49 4

2CIF
(704x288) 14 2 0 29 4 0 144 20 2 288 49 4

4ACIF
(704x576) 29 4 0 58 8 1 288 41 3 576 99 8

1,3 mega
pixeles 51 7 1 102 14 1 512 72 6 1024 176 15

(1280x1024)

2 mega
pixeles 60 8 1 120 17 1 600 85 7 1200 206 17
(1600x1200)

3 mega
pixeles 77 11 1 153 22 2 765 108 9 1530 262 22

(2040x1530)
Cuerpo: Numero de lineas verticales con las cuales se ha captado una persona de 170 cm
de estatura. Cabeza: Numero de lineas verticales con las cuales se ha captado la cabeza de
una persona de 170 cm de estatura. Cicatrizz. Namero de lineas verticales para captar la
imagen de una cicatriz de 2 cm
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